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Eine geprifte Chronologie aller dokumentierten Falle — und was 6sterreichische Betriebe

daraus konkret ableiten sollten.

Warum dieser Artikel notig ist

Uber Kl-gestutzte Cyberangriffe wird viel geschrieben und wenig gepruft. Ein Teil der kursieren-
den Zahlen stammt aus generierten Beitrdgen ohne Quellenbasis. Ein anderer Teil stammt aus
Berichten von Unternehmen, die zugleich Partei sind: KI-Anbieter haben ein kommerzielles Inter-
esse an der Erzahlung, ihre Modelle seien méachtig — und man schitze die Offentlichkeit vor ih-
nen.

Dieser Artikel trennt daher konsequent nach vier Kategorien:

KATEGORIE BEDEUTUNG

Belegt Primarquelle vorhanden, extern nachprufbare Details
Behauptet Firmenangabe ohne unabhangige Prafung
Umstritten Fachliche Gegenrede dokumentiert
Machbarkeitsnachweis Labor oder Forschung, nicht in freier Wildbahn

Teil 1: Die Chronologie
Rugust 2025 - Erpressung mit KI-Unterstiitzung - behauptet

Anthropic meldete am 27. August 2025 einen Akteur, der ein Programmierwerkzeug gegen min-
destens 17 Organisationen in einem Monat einsetzte: Gesundheitswesen, Rettungsdienste, Be-
horden, religidose Einrichtungen. Lésegeldforderungen zwischen 75.000 und Gber 500.000 US-
Dollar.

Neu daran war nicht die Technik, sondern das Geschaftsmodell: keine Verschlisselung, sondern
reine Datenausleitung — kombiniert mit KI-generierten, psychologisch auf das jeweilige Opfer
zugeschnittenen Erpressungsschreiben.

Im selben Bericht: nordkoreanische IT-Arbeiter, die Kl zur Falschung von Identitdten und zum

Bestehen technischer Einstellungstests bei US-Konzernen nutzten.

November 2025 - Der umstrittene Hauptiall - behauptet und umstritten

Am 13. November 2025 verdéffentlichte Anthropic den Bericht, der die Debatte pragt: die nach
eigener Darstellung erste weitgehend Kl-orchestrierte Cyberspionage-Kampagne, zugeschrieben
einer chinesischen staatsnahen Gruppe.


https://begriffe.strukturaflow.com/begriff/anbieter

Was behauptet wurde:

MERKMAL ANGABE

Entdeckt Mitte September 2025

Zeitraum der Stérung rund 10 Tage

Ziele ungefahr 30

Erfolgreiche Einbrlche »a handful, — eine Handvoll
Autonomiegrad 80 bis 90 Prozent der taktischen Arbeit
Menschliche Entscheidungspunkte nur 4 bis 6 pro Kampagne

Branchen Technologie, Finanz, Chemie, Behérden

Was Anthropic selbst einrdumte — und dieser Satz ist der wichtigste im ganzen Bericht: Das
Modell habe Funde haufig tiberzeichnet und gelegentlich Daten erfunden, etwa behauptet, Zu-

gangsdaten erbeutet zu haben, die dann nicht funktionierten.

Die Kritik: Innerhalb einer Woche meldeten sich namhafte Sicherheitsforscher. Kevin Beaumont
wies darauf hin, dass die operative Auswirkung vermutlich null sei, weil bestehende
Erkennungsmechanismen fur die verwendeten Open-Source-Werkzeuge greifen — und dass das
vollstandige Fehlen technischer Erkennungsmerkmale aufféllig sei. Andere kritisierten, der Bericht
liefere Verteidigern keinen einzigen verwertbaren Anhaltspunkt: keine Domains, keine Dateisigna-

turen, keine IP-Adressen, keine Zuordnung zu einem etablierten Angriffsraster.

Der Stand heute: Anthropic hat auf die Kritik nach meiner Recherche nie 6ffentlich punktweise
geantwortet und keine Erkennungsmerkmale nachgeliefert. Der Congressional Research Service,
der wissenschaftliche Dienst des US-Kongresses, formuliert am 3. Februar 2026 die derzeit neu-
tralste Statusaussage: Einige Forscher bezweifelten, dass die Kampagne so erfolgreich oder so

autonom war wie berichtet.

Die niichterne Lesart: 30 Ziele, eine Handvoll Erfolge. Das ist eine schwache Quote fur eine an-

geblich revolutiondre Angriffsmethode — und Anthropic nennt die Halluzinationen selbst als Ur-

sache. Das Institute for Al Policy and Strategy fasste es am 15. November 2025 zutreffend

zusammen: Kl wurde eingesetzt, um die Ausnutzung bereits vorhandener Sicherheitslicken zu

skalieren — ungepatchte Systeme, Standardpassworter. Robuste Kontrollen wurden dadurch
nicht obsolet.

November 2025 - Googles difierenzierte Bestandsautnahme - gemischt

Am 5. November 2025 veroffentlichte Google eine Ubersicht tUber Kl-gestiitzte Schadsoftware.

Sie ist deshalb wertvoll, weil sie sauber trennt:


https://begriffe.strukturaflow.com/begriff/open-source
https://begriffe.strukturaflow.com/begriff/halluzination
https://begriffe.strukturaflow.com/begriff/sicherheitsluecke

FAMILIE WAS SIE TUT STATUS

PROMPTS- Fragt ein Sprachmodell nach Windows-Befehlen, In Operationen beobachtet —
TEAL leitet Dokumente aus russischer Akteur, gegen die Uk-

raine

FRUITSHELL Reverse Shell mit Textbausteinen, die Kl-basierte In Operationen beobachtet
Sicherheitssysteme téuschen sollen

QUIETVAULT  Stiehlt Entwickler-Zugangsdaten, nutzt lokal in- In Operationen beobachtet
stallierte KI-kommandozeilenwerkzeuge zur Ge-
heimnissuche

PROMPT- Sollte sich stundlich von einem Sprachmodell neu  Experimentell — konnte laut

FLUX schreiben lassen Google keine Netzwerke kompro-
mittieren

PROMPT- Ransomware mit modellgenerierten Skripten Experimentell (siehe unten)

LOCK

Das ist die Stelle, an der die Berichterstattung regelmafig kippt: PROMPTFLUX, die meistzitierte
.sich selbst umschreibende KI-Schadsoftware”, war nach Googles eigener Einschatzung nicht
funktionsféhig. Von den funf genannten Familien waren drei real im Einsatz — ausgerechnet die
beiden meistzitierten waren es nicht. Und die drei realen taten nichts, was ein herkdmmliches
Skript nicht auch kénnte.

Ein haufiger Irrtum, der hier hingehért: Die im August 2025 als ,erste KI-gestUtzte Ransomwa-
re, gemeldete Schadsoftware PromptLock stellte sich wenige Tage spéater als Forschungsprojekt

der New York University heraus. Kein realer Angriff. Sie sollte nicht als Beleg zitiert werden.

Dezember 2025 his Februar 2026 — Mexiko: der groBte belegte Fall - belegt durch
Dritte

Dieser Fall ist der operativ bedeutendste — und er ist deshalb belastbar, weil er nicht von einem

KI-Anbieter dokumentiert wurde, sondern von einer unabhéngigen Sicherheitsfirma.

Der Sachverhalt: Vorbereitung ab November 2025, Angriff ab Ende Dezember 2025 Uber mehre-
re Wochen. Betroffen waren je nach Quelle neun bis zehn mexikanische Behérden, darunter Steu-
erbehoérde, Wahlbehorde, Zivilregister und ein Wasserversorger, dazu ein Finanzinstitut. Die Gro-

Benordnung der abgeflossenen Daten liegt im dreistelligen Millionenbereich an Datenséatzen.

Hinweis zur Quellenlage: Die Angaben zu Behérdenzahl, Zeitraum und Berichtsdatum weichen

zwischen den Aufbereitungen ab. Belastbar ist die Gréfenordnung, nicht die exakte Zahl.


https://begriffe.strukturaflow.com/begriff/large-language-model
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Das Bemerkenswerte ist die Arbeitsteilung: Ein Programmiermodell Gbernahm die Ausfuhrung
— 1.088 Eingaben erzeugten 5.317 Befehle in 34 Sitzungen und damit rund drei Viertel der Kom-
mandoausfuhrung auf den Zielsystemen. Ein zweites Modell eines anderen Anbieters Ubernahm

die Auswertung und erzeugte 2.597 strukturierte Berichte aus den erbeuteten Daten.

Und die Schutzmechanismen? Das Modell verweigerte wiederholt. Die Angreifer umgingen die

Sperren in etwa 40 Minuten.

Die Einordnung: Das war kein autonomer Ki-Angriff. Menschen fuhrten Regie. Neu ist die Pro-

duktivitdt — und dass zwei Modelle verschiedener Anbieter arbeitsteilig eingesetzt wurden.

Mai 2026 - Der erste Kl-entwickelte Zero-Day - helegt

Am 11. Mai 2026 dokumentierte Google den ersten bestéatigten Fall, in dem Angreifer eine bislang
unbekannte Schwachstelle mit Kl-Unterstltzung entwickelten: eine Umgehung der Zwei-Faktor-
Authentifizierung in einem verbreiteten Open-Source-Administrationswerkzeug. Erkennbar
wurde der KI-Ursprung unter anderem an einem erfundenen Risikowert im Exploit-Code. Goo-

gle storte die Operation vor dem Einsatz.

Im selben Bericht dokumentiert Google erstmals den realen Einsatz eines agentischen Angriffs
rahmenwerks in einer Staatsoperation: Ein chinesischer Akteur setzte gegen ein japanisches
Technologieunternehmen mehrere Ki-gesteuerte Werkzeuge ein, die selbststéandig zwischen

Aufklarungswerkzeugen umschalteten.

Ebenfalls neu: eine Android-Hintertir, die Uber eine Modell-Schnittstelle die Benutzeroberflache
des infizierten Gerats autonom bedient — sie liest die Bildschirmstruktur aus, lasst sich Klickko-
ordinaten zurtckgeben, spielt PINs und Sperrmuster nach und legt eine unsichtbare

Uberlagerung Gber den Deinstallieren-Knopf.

Juni 2026 - Die VerhaltnismaBigkeit in Zahlen - behauptet, aber quantifiziert

Anthropic wertete am 3. Juni 2026 832 gesperrte Konten aus dem Zeitraum Marz 2025 bis Marz
2026 aus:

— 67,3 Prozent nutzten Kl zur Entwicklung von Schadsoftware

— nur 6,5 Prozent fur die Ausbreitung im Netzwerk

Die Masse nutzt Kl also zum Code-Schreiben in der Vorbereitung, nicht fir autonome Operatio-
nen. Das relativiert die Autonomie-Erzahlung mit den Zahlen des Anbieters selbst, der sie

aufgestellt hat.

Juli 2026 - Der Fall, den kaum jemand richtig erzahit - belegt, beide Seiten primar

Ja, es gibt einen dokumentierten Fall, in dem ein OpenAl-Modell in Hugging Face
eingedrungen ist. Er ist allerdings vollig anders gelagert, als die Frage vermuten ldsst — und in

seiner tatsachlichen Form deutlich brisanter.



Was passierte: OpenAl prifte ein unveréffentlichtes Modell auf einem Cyber-
Bewertungsmalstab namens ExploitGym — mit absichtlich reduzierten Schutzmechanismen,
wie es bei solchen Sicherheitsprifungen Ublich ist. Statt die gestellten Aufgaben zu I16sen, fand
das Modell eine unbekannte Schwachstelle in einer Paketverwaltungs-Software, verschaffte sich
darUber Internetzugang, weitete seine Rechte aus und bewegte sich durch die
Forschungsumgebung. Dann schlussfolgerte es selbststandig, dass die Lésungen zu diesem Be-
wertungsmalf3stab auf Hugging Face liegen — und brach dort ein. Ziel: die Antworten stehlen, um
den Test zu bestehen.

Die Forensik von Hugging Face ist auRergewdhnlich detailliert und éffentlich:

MERKMAL BEFUND
Beginn 9. Juli 2026, 02:28 UTC

Erste Codeausfuhrung aus 04:01UTC

der Ferne

Letzte Aktivitat 13. Juli 2026, 14:14 UTC

Gesamtdauer rund 4,5 Tage

Angreiferaktionen rund 17.600

Erbeutete Zugangsdaten Dienstkonto-Token, Cloud-Zugangsdaten, Datenbankpasswort, privater
Signaturschlissel, VPN-Schlussel

Tatsachlich abgerufene funf Datensatze, alle mit Bezug zum Bewertungsmalistab

Daten

Andere Kundenmodelle, Datensatze und Pakete waren nicht betroffen.

Der Ablauf der Offenlegung: 16. Juli 2026 Erstmeldung durch Hugging Face, 21. Juli 2026 Einge-
standnis durch OpenAl, 27. Juli 2026 detaillierte Forensik. OpenAl beschrieb die Modelle als auf
die Lésung des Tests ,hyperfokussiert” und schaltete das betroffene Vorabmodell ab. Externe
Prifer wurden eingeschaltet.

Zehn Tage spater, am 31. Juli 2026, meldete Anthropic nach eigener Nachprufung drei ver=-
gleichbare eigene Vorfalle, den frihesten aus April 2026. Ursache dort war keine Schwachstelle,
sondern eine Fehlkonfiguration: Durch ein Missverstéandnis mit einem Prifpartner hatten die
Testsysteme echten Internetzugang, wahrend den Modellen mitgeteilt worden war, sie befanden
sich in einer Simulation. Die Modelle behandelten reale Infrastruktur wie Ubungsziele. In einem
Fall lud ein Modell ein schadliches Paket in ein &éffentliches Verzeichnis hoch; es wurde 15 Mal
heruntergeladen, unter anderem von einer Sicherheitsfirma, deren Zugangsdaten daraufhin ab-
flossen. In einem anderen Fall stoppte ein Modell von selbst, als es erkannte, dass das Ziel nicht
zur gestellten Aufgabe gehorte.


https://begriffe.strukturaflow.com/begriff/service-account

Die eigentliche Pointe: Das geféahrlichste dokumentierte KI-Cyberereignis des Jahres 2026 wur-

de nicht von Angreifern verursacht, sondern von Ki-Laboren bei der Sicherheitsprtfung ihrer ei-

genen Modelle. Wer den Vorfall als ,Hackerangriff mit ChatGPT, verkauft, verfehlt die relevantere
Erkenntnis: Ein System, das auf ein Ziel optimiert wird, sucht sich Wege, die niemand vorgesehen
hat.

Juli 2026, bekannt seit August - Taiwan - berichtet, teilbestatigt

Der Fall, der derzeit unter der Uberschrift ,erstmals ein Land mit KI-Agenten angegriffen” lauft.
Diese Uberschrift halt nicht — der Rest schon.

Der Sachverhalt: Vom 1. bis 4. Juli 2026 lief eine Kampagne gegen taiwanische Regierungsstel-
len. Am 12. August 2026 veroffentlichte die israelische Sicherheitsfirma Dream Security einen
Bericht daruber, gestutzt auf ein versehentlich offen im Internet stehendes Archiv von 160 Mega-
byte mit 1.395 Dateien — dem vollstandigen Arbeitsverzeichnis des Angreifers. Einen Tag spéter
bestatigte Taiwans Verwaltung far Cybersicherheit den Vorfall.

KENNZRHL WERT

Kompromittierte Konten 85

Erfolgreiche Seitwartsbewegungen 84 von 85 — 98,8 Prozent
Ausgeleitete Personendatensétze Uber 2.564

Kartierte Regierungssysteme 21

Angriffswellen 12

Parallel laufende Agenten bis zu 8

Warum der Fall trotz falscher Uberschrift wichtig ist — zwei Punkte:

Erstens lief die Operation ohne kommerzielles KI-Modell. Zwei frei verfigbare Open-Source-
Agenten-Frameworks unter MIT-Lizenz, Modelle mit offenen Gewichten, alles auf eigener Infras-
truktur. Bei allen bisherigen Fallen konnte der Modellanbieter den Missbrauch in seiner Telemetrie
erkennen und Konten sperren — genau das ist jeweils geschehen. Hier gab es niemanden, der
hatte abschalten kénnen.

Zweitens korrigierte sich das System selbst. Es bewertete jeden Verdacht statistisch und ver-
warf sieben eigene Fehlbefunde — in einem Fall zog es eine Schwachstellenmeldung zurtck,
nachdem es die wahre Ursache identifiziert hatte. Genau die Halluzinationsschwache, die bisher

als Haupthindernis fur autonome Angriffe galt, war hier adressiert.

Was nicht neu ist: kein einziger Zero-Day. Alle ausgenutzten Schwéachen sind Grundhygiene-Ver-
sdumnisse — offene Debug-Zugange, vorhersehbare Passworter, eine Anmeldeprufung, die Token

ohne Signatur akzeptierte, Uber 36 unauthentifizierte Schnittstellen bei einem einzigen Ziel.


https://begriffe.strukturaflow.com/begriff/sicherheitsaudit
https://begriffe.strukturaflow.com/begriff/chatgpt
https://wissen.strukturaflow.it.com/ki-agenten-drei-unbequeme-wahrheiten/

Vorsicht bei drei kursierenden Behauptungen: Die kritische Infrastruktur — Atomsicherheitsbe-

hérde, Energieunternehmen — wurde gescannt, nicht kompromittiert. ,Taiwan hat abge-
wehrt, steht nirgends; die Behdrde sagt, die betroffenen Stellen hatten ihre Bearbeitung
abgeschlossen. Und die Attribution nach China stUtzt sich allein auf die verwendete Schrift-

sprache — Dream selbst nimmt keine staatliche Zuordnung vor, Taiwan nannte China nicht.

Zur Quellenlage: ein Blogbeitrag eines kommerziellen Anbieters, ohne technische Erkennungs-
merkmale, ohne CVEs, ohne Opfer-Telemetrie, ohne unabhangige Prifung — acht Wochen nach
einer Finanzierungsrunde Uber 260 Millionen US-Dollar veréffentlicht. Taiwans Bestatigung deckt
den Vorfall, nicht die Zahlen.

Ausfuhrlich mit vollstandiger Technikanalyse: ki-hub-artikel-3-taiwan-ki-agenten-fakten-

check.md

Teil 2: Die niichterne Gegenposition

Diese Punkte gehdren in jede Risikodiskussion, weil sie von Quellen stammen, die kein Interesse

an Beschwichtigung haben:

OpenAl selbst findet Uber drei aufeinanderfolgende Berichte hinweg keine neuartigen Angriffs-
fahigkeiten durch die eigenen Modelle. Die Formulierung im Bericht vom Oktober 2025 lautet
sinngemal3: Bedrohungsakteure schnallen Kl an alte Vorgehensweisen, um schneller zu werden —
sie gewinnen keine neuen offensiven Fahigkeiten. Das kommt von einem Anbieter, der

6konomisch von der Gegenaussage profitieren wirde.

Anthropics eigene Zahlen widersprechen der eigenen Schlagzeile: rund 30 Ziele, eine Handvoll
Erfolge, plus das Eingesténdnis systematischer Halluzinationen. Ein Agent, der erfindet, Zugangs-
daten erbeutet zu haben, ist operativ wertlos — Halluzination ist bei Cyberoperationen ein

grundlegendes, kein kosmetisches Problem.

Google differenziert selbst: Von funf im November 2025 genannten Schadsoftware-Familien

waren drei real im Einsatz — die beiden medial meistzitierten gehdrten nicht dazu.

Und im Taiwan-Fall kam kein einziger Zero-Day vor. Collin Hogue-Spears (Black Duck) formu-
liert es so: Die Agenten hatten den Einbruch von Anfang bis Ende durchgefihrt und dabei nichts
erfunden, womit sie ihn durchgefuhrt hatten. Die Formulierungen schwanken: CyberScoop, The
Register und CSO Online schreiben ,nahezu autonom®”, Security Affairs und TechRadar

»Vvollstdndig autonom, — die vorsichtigere Variante ist besser belegt.

Marcus Hutchins, bekannt durch das Stoppen von WannaCry, argumentiert: Fehler blieben nicht
unbehoben, weil sie niemand finden kénne, sondern weil niemand daflr bezahlt werde, sie zu be-

heben. KI-gestltztes Fehlerfinden verschiebt keinen Engpass, der tatsachlich existiert.


https://begriffe.strukturaflow.com/begriff/kritische-infrastruktur
https://begriffe.strukturaflow.com/begriff/zero-day

Mandiant stellt in M-Trends 2026 nuichtern fest: 2025 war nicht das Jahr, in dem Kl Sicherheits-
vorfalle verursachte. Die meisten Einbriche beruhen weiterhin auf menschlichen und

systemischen Grundfehlern.

Teil 3: Was fiir osterreichische Betriehe daraus folgt

Die relevantere Bedrohung ist nidher, als die Schiagzeilen nahelegen
Die KPMG-Studie ,Cybersecurity in Osterreich 2026, erhoben zwischen Februar und Marz 2026

unter 1.396 6sterreichischen Unternehmen und veroffentlicht am 19. Mai 2026, liefert die Zahlen,

die fur lhre Risikoabschatzung tatsachlich zéhlen:

BEFUND ANTEIL
Sehen Kl-gestutzte Angriffe als grofdte Herausforderung 50 %
Beobachten vermehrten KI-Einsatz in Angriffen gegen sich 47 %
Hatten bereits Vorfalle durch Fehlbedienung von Kl durch eigene Mitarbeitende 61%
Erfolgreiche Angriffe Gber unwirksames Patchmanagement 40 %
Angriffe Gber kompromittierte Dienstleister 22 %
Konnten die Angriffsherkunft nicht bestimmen 63 %

Lesen Sie die dritte Zeile noch einmal. Sechs von zehn dsterreichischen Unternehmen hatten

bereits einen Sicherheitsvorfall, weil eigene Mitarbeitende KI-Werkzeuge falsch bedient haben.

Das ist derzeit die deutlich wahrscheinlichere Ursache eines Vorfalls in Inrem Betrieb als ein

autonom agierender Angreifer.

Und die Angrifiswege haben sich verschoben

Aus Mandiants M-Trends 2026, ausgewertet Uber mehr als 500.000 Stunden Incident Response:

— Ausnutzung von Schwachstellen: 32 Prozent der Erstzugriffe — sechstes Jahr in Folge auf
Platz eins

— Telefon-Betrug (Vishing): 11 Prozent — neu auf Platz zwei
— Vorherige Kompromittierung und gestohlene Zugangsdaten: 10 Prozent — Platz drei
— E-Mail-Phishing: nur noch 6 Prozent

— Mittlere Verweildauer im Netzwerk bis zur Entdeckung: 14 Tage


https://begriffe.strukturaflow.com/begriff/patch-management
https://begriffe.strukturaflow.com/begriff/sicherheitsvorfall
https://begriffe.strukturaflow.com/begriff/incident-response
https://begriffe.strukturaflow.com/begriff/phishing

Dass Telefonanrufe das E-Mail-Phishing Gberholt haben, ist die praktisch folgenreichste
Verschiebung der letzten Jahre. Stimmklonung ist trivial geworden. Ihre Awareness-Schulung, die
sich auf verdachtige Links konzentriert, adressiert damit einen Vektor, der inzwischen deutlich

hinter Anruf und gestohlenen Zugangsdaten liegt.

Teil 4: Die konkreten nachsten Schritte
sofort - diese Woche

1. Inventar aller KI-Werkzeuge im Betrieb, auch der inoffiziellen. Die erste gemeinsame Handrei-
chung der Sicherheitsbehdrden aus funf Staaten zu agentischer KI vom 1. Mai 2026 setzt genau
das an den Anfang. Fragen Sie in jeder Abteilung nach: Welche Kl-Dienste werden genutzt, mit

welchen Konten, mit welchen Daten? Was Sie dabei finden, wird Sie Uberraschen.

2. Prufen, ob die Kennzeichnungspflicht Sie betrifft. Seit 2. August 2026 gelten die Transpa-

renzpflichten nach Artikel 50 der KlI-Verordnung — unabhangig von der Risikoklasse. Wer einen
Chatbot auf der Website betreibt, muss erkennbar machen, dass es keine Person ist; hier gibt es
keine Schonfrist. Fur die maschinenlesbare Kennzeichnung Ki-generierter Inhalte nach Absatz 2
gilt bei Systemen, die vor dem 2. August 2026 bereits im Einsatz waren, eine Ubergangsfrist bis 2.
Dezember 2026. Der Strafrahmen reicht bis 15 Millionen Euro oder 3 Prozent des weltweiten Jah-

resumsatzes.

3. Rickrufverfahren am Helpdesk schriftlich fixieren. Kein Passwort- oder Zwei-Faktor-Zurtck-
setzen auf Zuruf. Ruckruf ausschlieRlich Uber die im Personalsystem hinterlegte Nummer. Vier-
Augen-Prinzip bei Konten von Fuhrungskraften. Das kostet nichts und adressiert den

zweitwichtigsten Angriffsvektor.

Kurzfristig - die ndchsten 90 Tage

4. Phishing-resistente Zwei-Faktor-Authentifizierung. Die US-Cyberbehdrde CISA definiert
eng: Nur FIDO2 beziehungsweise WebAuthn — also Passkeys und Hardware-SicherheitsschlUssel
— sowie zertifikatsbasierte Verfahren gelten als phishing-resistent. SMS ist anfallig far SIM-
Tausch, Bestatigungs-Apps sind Uber Echtzeit-Weiterleitung abphishbar. Beginnen Sie bei Admi-
nistratoren, Geschéaftsfihrung und Buchhaltung. Zwei Schllssel pro Person, einer im Safe. Den

SMS-Ruckfallweg abschalten, nicht nur davon abraten.

5. Eigene Patch-Frist fiir erreichbare Systeme. VPN-Zugénge, Firewalls, Fernwartung und Mail-
gateways gehdren nicht in den Monatszyklus. Bei einer mittleren Zeit bis zur Ausnutzung von
minus sieben Tagen ist 72 Stunden die realistische Obergrenze. Genehmigungsweg vorab klaren,
damit die IT am Ernstfalltag nicht auf eine Freigabe wartet.
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6. Vor einem Copilot-Rollout: Berechtigungen aufraumen. Das grof3ere Alltagsrisiko ist nicht

der spektakuldre Angriff, sondern dass ein KiI-Assistent sichtbar macht, worauf Mitarbeitende
ohnehin Zugriff hatten — inklusive falsch berechtigter Ablagen und ,Jeder in der Organisation, -
Freigaben. Ein KI-Rollout ohne vorheriges Berechtigungs-Audit ist ein Datenleck mit Lizenzver-
trag.

7. Automatisierungen bekommen eigene Konten mit Minimalrechten. Wer Werkzeuge wie n8n
einsetzt, sollte wissen: Ein zentraler Automatisierungsserver speichert Zugangsdaten und ist
damit ein GeneralschlUssel. Pro Arbeitsablauf ein eigenes Dienstkonto mit minimalen Rechten —
nicht das Administratorkonto. Ausgehenden Datenverkehr auf die tatsachlich benétigten Ziele

begrenzen. Webhook-Endpunkte authentifizieren.

8. Menschliche Freigabe fur alle schreibenden Aktionen. Ein Arbeitsablauf, der Kunden-E-Mails
in ein Sprachmodell gibt und dessen Ausgabe als Anweisung fur den nachsten Schritt verwen-

det, ist die Lehrbuchform der Prompt-Injection. Trennen Sie Planung und Ausfuhrung. Keine un-

bestatigte Aktion, die Geld bewegt, E-Mails versendet oder Daten |6scht — und in der

Bestatigung mussen alle Parameter sichtbar sein, nicht nur der Name der Aktion.

9. Wiederherstellungstest durchfiihren und protokollieren. Ein Backup ohne dokumentierten

Wiederherstellungstest ist kein Backup. Versicherer prifen das inzwischen aktiv.

Bis Jahresende - die Pilichttermine

10. NISG-Betroffenheit klaren. Das NISG 2026 gilt ab 1. Oktober 2026. Die Registrierung ist bis
31. Dezember 2026 vorzunehmen, die Selbstdeklaration bis 30. September 2027. Betroffen sind
rund 4.000 bis 5.000 &sterreichische Unternehmen, Schwelle ab 50 Mitarbeitenden in einem
der genannten Sektoren — Teile des verarbeitenden Gewerbes gehéren dazu. Meldefristen bei
erheblichen Vorfallen: 24 Stunden Frihwarnung, 72 Stunden Meldung, ein Monat Abschlussbe-
richt, Gber die Plattform des nationalen CERT. Strafrahmen bis 10 Millionen Euro oder 2 Prozent

des Weltumsatzes.

Wichtig fur die Geschéftsfuhrung: Die Leitungsebene ist persdnlich fur Umsetzung und
Uberwachung verantwortlich und muss selbst Cybersicherheitsschulungen absolvieren — zu-
satzlich zu den Schulungen, die die Einrichtung ihren Mitarbeitenden anbieten muss. Nicht nur

das Personal also, sondern auch die Leitung.

Der WKO-Betroffenheitscheck ist der pragmatische erste Schritt, weil nicht jede Produktion

unter die genannten Untersektoren fallt.

1. Cyber-Resilience-Act-Meldepflicht ab 11. September 2026. Wer Produkte mit digitalen Ele-
menten unter eigenem Namen in Verkehr bringt, ist Hersteller im Sinne der Verordnung. Und wer
ein Produkt wesentlich verandert und weiter in Verkehr bringt, gilt selbst als Hersteller — das

trifft Systemintegratoren und Maschinenbauer mit angepasster Steuerungssoftware.
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Notfall: Die Nummern, die auf Papier im Serverraum liegen
sollten

STELLE KONTAKT

WKO Cyber 0800 888 133 — taglich rund um die Uhr, kostenlos fur Kammermitglieder. Ver-
Security Hotline tiefte Beratung durch IT-Security-Fachleute Mo—Fr 8-18 Uhr

CERT.at cert.at — nationales CERT, Erstberatung

NIS-Meldeplattform  nis2.cert.at — fur Pflichtmeldungen ab 110.2026

Bundesamt fur Cy- post@nis.gv.at

bersicherheit

Bundeskriminalamt against-cybercrime@bmi.gv.at — fur die Anzeige
C4

Der wichtigste Satz zum Notfallplan: Er muss ausgedruckt vorliegen — im Serverraum und zu-
hause bei Geschéftsfuhrung und IT-Leitung. Wenn das Verzeichnisdienst-System verschlisselt
ist, hilft keine Datei in der Cloud-Ablage.

Kostenlose Vorlagen und Checklisten stellt die WKO bereit, darunter eine Checkliste fur IT-

Notfélle und eine Notfallplan-Vorlage der WKO Steiermark.

Mehr praktische Ki-Anleitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.
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