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Eine WhatsApp-Sprachnachricht, scheinbar vom Geschéftsfuhrer: Stimme vertraut, Tonfall drin-
gend, Bitte um eine sofortige Uberweisung von 23.000 € — wegen einer vertraulichen Akquisiti-
on, bitte nichts im Buro besprechen. Die Buchhalterin in Ravensburg zégert kurz, Gberweist dann

aber. Die Stimme klang echt. Das war sie nicht.

Voice-Cloning-Tools sind seit 2023 frei verfigbar, und die Erstellungszeit fur einen Gberzeugen-
den Stimmklon liegt unter 30 Minuten. Fir die meisten Mitarbeitenden gibt es kein offensichtli-
ches Warnsignal — die Falschung klingt nach dem Chef, nach der Kollegin, nach dem IT-

Dienstleister. Kl senkt die Angriffshirde nicht nur bei Kl-automatisierter Ransomware, sondern in-

zwischen auch bei tduschend echten Sprachnachrichten.

Dieser Artikel zeigt, woran Sie eine KI-Sprachnachricht erkennen, welche internen Schritte Sie
sofort einleiten und welche rechtlichen Konsequenzen bei Untatigkeit drohen — ohne

technisches Vorwissen vorauszusetzen.

Was ist Voice Cloning - und warum ist es heute Kein
Expertenwerkzeug mehr

Voice Cloning bezeichnet die Kl-gestUtzte Synthese einer menschlichen Stimme auf Basis von
Referenzaudiomaterial. Was vor funf Jahren noch Forschungslabore und aufwendige Datensatze
erforderte, ist heute mit Tools wie ElevenLabs, Murf oder Open-Source-Varianten wie Tortoise-

TTS in wenigen Minuten umsetzbar — ohne Programmierkenntnisse.

Der entscheidende Punkt: Bereits 10 bis 30 Sekunden Referenzaudio reichen fur einfache, aber
taduschend wirkende Klone. Fir héhere Qualitat genigen 2—3 Minuten sauberes Audiomaterial.
Das unterscheidet Voice Cloning technisch von klassischer Text-to-Speech-Synthese, die mit
einer vortrainierten, generischen Stimme arbeitet — beim Cloning wird die Zielstimme direkt imi-

tiert.

Zur Einordnung: Deepfake-Video ist aufwendiger und benétigt Bildmaterial. Deepfake-Audio ist
einfacher zu erstellen, schwerer zu erkennen und reicht fur die haufigsten Betrugsszenarien

vollstandig aus.

Wo holen sich Angreifer das Referenzaudio? Aus &ffentlich zugénglichen Quellen: LinkedIn-Inter-
views, Podcast-Auftritte, YouTube-Videos von Firmenveranstaltungen, Konferenzbeitrage oder
schlicht aufgezeichnete Telefongesprache. Wer als Geschaftsfuhrer:in regelmalig 6ffentlich

spricht, liefert unfreiwillig das Rohmaterial fir einen Klon.
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Typische Angritismuster im KMU-Kontext
GEO-Fraud per Snracnnacnricm

CEO-Fraud — auch ,Business Email Compromise” genannt — existiert seit Jahren als E-Mail-Be-
trug. Die Sprachnachricht-Variante funktioniert nach demselben Schema, ist aber schwerer zu

durchschauen.

Der Ablauf ist weitgehend standardisiert: Zuerst Reconnaissance — Angreifer sammeln &ffentli-
che Informationen Uber Struktur, Personen und Kommunikationsgewohnheiten des Unterneh-
mens. Dann der erste Kontakt Uber einen ungewohnten oder gefalschten Kanal. Druck entsteht

durch Dringlichkeit und Geheimhaltungsanweisung. Ziel ist eine Transaktion oder Datenweiterga-

be, bevor jemand nachfragt.

Typische Kanale sind WhatsApp-Sprachnachrichten (weil privat und weniger kontrolliert als Fir-
men-E-Mail), Microsoft-Teams-Voicemail, Signal und klassische Telefonanrufe mit gefalschter
Rufnummer (Caller ID Spoofing).

Vishing - der unterschaizte Bruder des Phishing

Vishing (Voice Phishing) bezeichnet Betrug Gber Sprache und Telefon. Im Gegensatz zum CEO-
Fraud muss der Angreifer dabei nicht zwingend eine bekannte Stimme imitieren — oft reicht das
Auftreten als IT-Support, Bankmitarbeiter oder Lieferant.

Haufige Szenarien: Ein angeblicher IT-Dienstleister bittet um Remote-Zugang zur Fehlersuche. Ein
scheinbarer Lieferant meldet eine neue IBAN fur kinftige Zahlungen. Eine angebliche

Bankmitarbeiterin bittet zur ,Sicherheitstberpriufung” um TAN-Bestatigung.

Nach dem BKA-Lagebericht Cybercrime 2023 ist der Gesamtschaden durch Cyberkriminalitat in
Deutschland auf tiber 200 Milliarden Euro pro Jahr gestiegen (Bitkom-Schatzung inklusive Wirt-
schaftsspionage und Sabotage). Social-Engineering-Angriffe — wozu Vishing und CEO-Fraud
zahlen — sind dabei eine der haufigsten Einstiegsmethoden. KMU sind Uberproportional

betroffen, weil formale Prozesse oft fehlen.

9 Warnzeichen - so erkennen Sie eine gefalschte KI-
Sprachnachricht

1. Unnatirliche Sprechpausen oder abrupte Ubergange KI-Modelle stocken anders als Men-
schen. Pausen entstehen nicht an inhaltlich sinnvollen Stellen, sondern zwischen Wértern oder
mitten in Satzphrasen. Ubergénge zwischen Satzen klingen manchmal abgeschnitten oder
nahtlos-maschinell.
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2. Fehlende Hintergrundgerausche oder sterile Akustik Eine angeblich spontane Nachricht vom
Chef, der ,gerade im Auto” oder ,im Buro nebenan” ist — aber kein Umgebungsrauschen, kein
Hallraum, keine Atmung. Professionelle Studio-Qualitat bei einer angeblich improvisierten

Nachricht ist ein Alarmsignal.

3. Inhaltliche Unstimmigkeiten Unbekannte Redewendungen, plétzliches Duzen wo sonst gesiezt
wird, Formulierungen, die die Person so nie sagt. Ein guter Klon imitiert die Stimme, nicht zwin-
gend den Sprachstil. Wer die Person gut kennt, hort oft Unstimmigkeiten im Inhalt vor der Stim-

me.

4. Dringlichkeit kombiniert mit Geheimhaltung ,Das muss heute noch erledigt werden” und
Lbitte besprich das mit niemandem” ist ein klassisches Social-Engineering-Muster — unabhangig

davon, ob die Stimme echt oder gefélscht ist. Diese Kombination allein rechtfertigt eine Ruckfra-
ge.

5. Ungewohnter Kanal Der Geschéaftsfuhrer schreibt normalerweise per E-Mail oder Teams, aber
plétzlich kommt eine WhatsApp-Sprachnachricht von einer unbekannten Nummer? Kanal-Ab-

weichungen vom etablierten Kommunikationsmuster sind ein starkes Warnsignal.

6. Metadaten-Auffalligkeiten Sendezeitpunkt auRerhalb der Arbeitszeit (23:47 Uhr, Sonntag),
eine unbekannte oder ausldndische Nummer mit dem bekannten Anzeigenamen — das sind

Hinweise, die vor dem Abspielen der Nachricht sichtbar sind.

7. Stimme klingt ,glatt” oder emotionslos Naturliche Sprache enthalt Mikropausen, Rauspern,
minimale Tonhéhenschwankungen und emotionale Farbung. KI-Stimmen — besonders bei kurzen
Klonen — wirken oft zu gleichmélig, zu ,geleckt”. Der Unterschied ist subtil, aber spurbar wenn
man gezielt darauf achtet.

8. Anfrage ohne vorherigen Kontext Keine E-Mail, kein Meeting, keine Vorankindigung — und
dann eine Sprachnachricht mit einer ungewdhnlichen Bitte. Legitime Anfragen haben in der Regel

eine Vorgeschichte. Steht die Nachricht véllig kontextlos im Raum, ist Vorsicht angebracht.

9. Verifizierung wird aktiv verhindert ,Ruf mich nicht zurtck, ich bin gerade im Meeting, schreib
mir lieber” oder ,die anderen wissen noch nichts davon”. Wenn die Nachricht selbst dazu auffor-

dert, den normalen Rickkanal zu umgehen, ist das kein Zufall — es ist Methode.

Technische Erkennungstools im Vergleich - was KMU
realistisch einsetzen konnen

Mehrere Tools versprechen, Kl-generierte Sprache automatisch zu erkennen. Die Marktlage
2024/2025:
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Wichtige Einschrankung: Kein Tool auf dem Markt erkennt KI-Stimmen zuverlassig in allen Fallen.
Die Detektionsrate sinkt bei kurzen Clips unter 10 Sekunden, bei guter Nachbearbeitung und bei
Modellen, auf die das Erkennungstool nicht trainiert wurde. Das ist kein Produktfehler — es ist

das grundlegende technische Problem des ,Detektions-Wettristens”.

Die ehrliche Empfehlung: Erkennungstools sind eine ergdnzende Schicht, keine Hauptschutzmal3-
nahme. Sie kénnen bei einem konkreten Verdacht helfen, ein Bauchgefihl zu objektivieren. Sie
ersetzen keine internen Prozesse.

Interne SOP — was Ihre Mitarbeitenden hei Verdacht sofort
tun sollten

Dieser Abschnitt ist der praktisch wichtigste. Denn selbst wer alle Warnzeichen kennt, braucht
einen klaren Ablauf fir den Moment, in dem die Situation untbersichtlich und der Zeitdruck hoch
ist.

SofortmaBnahmen - die ersten 5 Minuten

Keine Transaktion durchfiihren. Keine Uberweisung, keine Datenweitergabe, keine Zugangsdaten
— bis die Anfrage Uber einen zweiten, unabhangigen Kanal bestéatigt wurde. Das gilt auch dann,
wenn die Stimme eindeutig klingt.

Ruckruf Gber eine eigenstandig recherchierte Nummer. Nicht auf die eingehende Nummer zu-
rackrufen — diese kann gefalscht oder umgeleitet sein. Stattdessen: Die Nummer aus dem inter-
nen Telefonbuch, der Unternehmenswebsite oder einem bekannten E-Mail-Absender verwen-
den. Wer eine Sprachnachricht vom ,Chef per WhatsApp” erhélt, ruft Gber die Festnetznummer
im CRM zuruck.
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Vorgesetzten und IT informieren — auch bei Unsicherheit. Auch wenn sich der Verdacht als un-
begrundet herausstellt, ist das kein Problem. Besser eine falsch-positive Meldung als ein
verschwiegener Vorfall, der sich wiederholt.

Meldekette im Unternehmen
Jedes Unternehmen sollte — schriftlich festgehalten — wissen, wer bei einem Verdachtsfall wann
informiert wird. Eine einfache Grundstruktur:

1. Mitarbeitende > meldet sofort an direkte FUhrungskraft oder IT-Verantwortliche:n

2. IT/IT-Dienstleister - pruft technische Aspekte, sichert Beweise, informiert Geschéaftsfuhrung

3. Geschaftsfuhrung - entscheidet Uber externe Meldung (Polizei, Datenschutzbehérde)

4. Datenschutzbeauftragte:r > wird parallel informiert, wenn personenbezogene Daten betrof-

fen sein kbnnten

Dokumentationspflicht: Was wurde wann empfangen, Uber welchen Kanal, welche Schritte wur-
den eingeleitet, wer war beteiligt. Diese Dokumentation ist sowohl fur interne Nachvollziehbarkeit

als auch fur moégliche Behérdenmeldungen notwendig.

Beweissicherung: Die Sprachnachricht nicht I6schen. Screenshot der Nachrichtenvorschau mit
sichtbarer Absendernummer und Zeitstempel anfertigen. Bei WhatsApp: Export des Chatver-
laufs. Diese Sicherung sollte vor jeder weiteren Aktion erfolgen.

Kurzprotokoll fiir den Verdachtstall - Vorlage zum Herauskopieren

VERDACHTSFALL-PROTOKOLL

. Datum/Uhrzeit des Empfangs:
. Kanal (WhatsApp, Teams, Telefon, etc.):

. Absendernummer/-name:

. Inhalt der Anfrage (stichwortartig):

. Eingeleitete MaRnahmen:

. Beteiligte Personen (intern):

. Externe Meldungen (Polizei, Behdrde): Ja / Nein / Datum:

Dieses Formular kann als PDF-Vorlage im internen Wiki oder Shared Drive abgelegt werden — von
dort ist es im Ernstfall in 20 Sekunden abrufbar.

Praxis-Tipp: FUhren Sie ein internes ,Code-Wort” ein. Wenn eine ungewdhnliche Anfrage per
Sprachnachricht kommt, kann der Empféanger zurtickrufen und das Codewort abfragen. Wer es

nicht kennt, hat sich nicht authentifiziert — egal wie echt die Stimme klingt.
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ﬁgg{ht'liche Einordnung - Haftung, Meldepflichten und

Hinweis: Die folgenden Ausfuhrungen sind eine allgemeine Orientierungshilfe nach aktueller
Rechtslage und keine Rechtsberatung. Bei konkreten Vorfallen empfehlen wir, rechtliche Beratung

hinzuzuziehen.

Wann besteht eine Meldepflicht?
DSGVO Art. 33 verpflichtet Verantwortliche, eine Datenpanne — also den Abfluss, die Offenle-

gung oder den unbefugten Zugriff auf personenbezogene Daten — binnen 72 Stunden der zu-
standigen Datenschutzaufsichtsbehérde zu melden. Das gilt auch dann, wenn ein Betrug durch
eine gefalschte Sprachnachricht personenbezogene Daten (z. B. Kontodaten, Mitarbeiterdaten)

kompromittiert hat.

NIS2 / NISG 2024 (Deutschland/Osterreich): Unternehmen in bestimmten Sektoren (Energie,
Gesundheit, Wasser, Digitale Infrastruktur u. a.) unterliegen nach aktueller Rechtslage erweiterten
Meldepflichten bei sicherheitsrelevanten Vorfallen. Ob Ihr Unternehmen direkt oder als Teil einer
Lieferkette betroffen ist, erklart der Artikel NIS2 / NISG 2026: Auch ohne direkte Pflicht relevant

far KMU? auf dieser Plattform.

Anzeige bei der Polizei: Immer empfehlenswert, auch wenn der Schaden gering erscheint. An-

laufstellen in Deutschland sind die Zentralen Ansprechstellen Cybercrime der Lander (ZAC), er-
reichbar Uber die jeweilige Landespolizei oder das BKA. In Osterreich: das Cybercrime Compe-
tence Center (C4) im BK. In der Schweiz: NCSC (Nationales Zentrum fur Cybersicherheit).

Haftungsiragen bei erfolgreicher Tauschung

Wer haftet, wenn eine Mitarbeiterin gutglaubig 23.000 € Uberwiesen hat? Die Antwort ist nicht
einfach und hangt von mehreren Faktoren ab: Bestanden interne Richtlinien? Wurden sie kommu-
niziert und dokumentiert? Hat die Mitarbeitende fahrlassig gehandelt oder alle verfligbaren

Prufschritte durchlaufen?

Unternehmen, die dokumentierte Prozesse vorweisen kénnen — Vier-Augen-Prinzip, Ruckruf-

pflicht, schriftliche Richtlinien — stehen in einer moéglichen internen oder externen Auseinander-
setzung deutlich besser da. Fehlende Prozesse k&nnen als organisatorisches Verschulden gewer-
tet werden. Fur eine konkrete Einschatzung im Einzelfall ist ein auf IT-Recht spezialisierter Anwalt

die richtige Anlaufstelle.

DSGVO-Aspekt: Ist das Erstellen eines Stimmklons legal?

Die menschliche Stimme gilt nach Art. 9 DSGVO als biometrisches Datum, wenn sie zur eindeuti-
gen ldentifizierung einer Person verwendet wird. Das Erstellen eines Stimmklons aus 6ffentlich
zugénglichen Audioaufnahmen ohne Einwilligung der betroffenen Person durfte nach aktueller
Rechtslage in Deutschland und Osterreich DSGVO-widrig sein — auch wenn das

Ausgangsmaterial legal zuganglich war.


https://begriffe.strukturaflow.com/begriff/dsgvo-datenschutz-grundverordnung
https://begriffe.strukturaflow.com/begriff/datenpanne
https://begriffe.strukturaflow.com/begriff/nis2-eu-richtlinie-fuer-netz-und-informationssystemsicherheit
https://wissen.strukturaflow.it.com/nis2-nisg-2026-oesterreich-kmu/
https://wissen.strukturaflow.it.com/nis2-nisg-2026-oesterreich-kmu/
https://begriffe.strukturaflow.com/begriff/einwilligung-art-6-abs-1-lit-a-dsgvo

Endgultige Rechtssicherheit besteht hier noch nicht; die Aufsichtsbehérden haben sich bislang
zu diesem spezifischen Szenario unterschiedlich positioniert. Wer als Unternehmen Opfer eines
solchen Angriffs wurde, kann diesen Aspekt bei der Anzeige ausdrucklich nennen. Fur eine ver-

tiefte Auseinandersetzung mit dem Thema Kl und DSGVO empfiehlt sich der Artikel KI DSGVO-

konform einsetzen: Leitfaden fur KMU.

Pravention — Awareness-Training und organisatorische
SchutzmaBnahmen

Warum technische Tools allein nicht reichen

Der Angriffspunkt ist der Mensch. Keine Firewall filtert eine WhatsApp-Sprachnachricht heraus,
die auf dem Privattelefon der Buchhalterin ankommt. Technische MalRnahmen reduzieren An-
griffsflachen — aber sie verhindern keine Social-Engineering-Angriffe, die gezielt das Vertrauen
und die Handlungsbereitschaft von Menschen ausnutzen.

Konkrete Schulungsformate

Tabletop-Exercise (15-Minuten-Format): Im nachsten Teamsitzung einen fiktiven Verdachtsfall

durchspielen. ,lhr bekommt eine WhatsApp-Sprachnachricht vom Geschaftsfihrer mit der Bitte
um eine dringende Uberweisung — was tut ihr?* Die Diskussion, die dabei entsteht, ist wertvoller
als jede Prasentation. Sie zeigt, welche Lucken im Prozessversténdnis existieren, bevor ein echter
Angriff das tut.

Vishing-Simulationen: Anbieter wie KnowBe4 oder SoSafe (beide mit DACH-Fokus und deut-
schen Benutzeroberflachen) bieten simulierte Phishing- und Vishing-Kampagnen an, die Mitar-
beitende in realistischen Szenarien trainieren. Die Kosten liegen je nach Anbieter und Unterneh-

mensgrofde im niedrigen dreistelligen Bereich pro Mitarbeitenden und Jahr.

oOrganisatorische MaBnahmen

Vier-Augen-Prinzip bei Uberweisungen: Ab einem definierten Schwellenwert (z. B. 2000 €)
braucht jede Uberweisung eine zweite Freigabe — unabhéngig davon, wie dringend die Anfrage
erscheint. Diese eine MaRnahme hatte im Einstiegs-Szenario die Uberweisung verhindert.

Internes Codewort: Wie oben beschrieben — ein einfaches, intern vereinbartes Wort, das bei

ungewodhnlichen Anfragen abgefragt wird. Kostet nichts, funktioniert sofort.

Klare Kanalrichtlinien: Schriftlich festlegen, welche Art von Anweisungen niemals Gber bestimm-
te Kanale kommen. Beispiel: ,Uberweisungsauftrage werden ausschlielich per signierter E-Mail
oder direkt im ERP-System erteilt — nie per WhatsApp, SMS oder Telefonanruf.”
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Zur GrofRenrelation: Ein Unternehmen mit funf Mitarbeitenden kann Codewort, Vier-Augen-Prin-
zip und Kanalrichtlinien in einem halben Arbeitstag einflhren. Das erfordert kein IT-Budget, keine
externe Beratung und keine Softwarelésung. Es erfordert eine schriftliche Vereinbarung und

einmal darUber sprechen.

Wer daruber hinaus Kl-Tools im Unternehmen einsetzt, schafft zusatzliche Angriffsflachen, die

eigene Uberlegungen erfordern — dazu bietet der Artikel KI-Workflows mit Unternehmensdaten

absichern eine praktische Grundlage.

Nachste Schritte - Ihren Schutz konkret aufhauen

Drei MalRnahmen, die Sie sofort umsetzen kénnen: Einfihrung eines Codeworts fur ungewdhnli-
che Anfragen, schriftliche Kanalrichtlinien fur Uberweisungen und ein klarer Eskalationsweg bei

Verdacht. Das reicht als Sofortschutz — auch ohne IT-Abteilung.

Die meisten KMU, die wir begleiten, haben nicht das Problem, dass sie das Thema ignorieren. Sie
haben das Problem, dass der Alltag keine Kapazitat lasst, um herauszufinden, welche drei Mal3-
nahmen in ihrer konkreten Situation den gréten Unterschied machen. Das ist keine Schwache —
das ist Realitat in Betrieben mit 10 bis 100 Mitarbeitenden.

Wenn Sie wissen wollen, wo lhr Unternehmen aktuell steht und welche Schritte fur Ihre Situation
am wirksamsten waren, bieten wir ein unverbindliches 30-Minuten-Beratungsgesprach an. Keine
Verkaufsprasentation — sondern eine konkrete Einschatzung Ihrer Lage und klare Empfehlungen,

die Sie danach selbst umsetzen kénnen oder bei Bedarf mit uns gemeinsam angehen.

Mehr praktische Ki-Anleitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.
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