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Eine E-Mail von Ihrer Hausbank, perfektes Deutsch, Ihr korrekter Name, eine glaubwurdige Signa-
tur — und trotzdem eine Falschung. Was friher stundenlange manuelle Arbeit erforderte, erledigt
ein Sprachmodell heute in Sekunden. Fur dsterreichische KMU ohne eigene IT-Abteilung ist das
ein ernstes Problem, das mit der altbekannten Regel ,auf Rechtschreibfehler achten” nicht mehr

[6sbar ist.

Dieser Guide zeigt lhnen, welche technischen Methoden tatsachlich helfen, wie Sie konkret ver-
dachtige Absender verifizieren und was Ihr Unternehmen mit Gberschaubarem Aufwand

dauerhaft absichert.

Warum KI-generierte Phishing-Mails fiir KMU heute
gefahrlicher sind als je zuvor

Klassisches Phishing war erkennbar: holpriges Deutsch, generische Anrede, verdachtige Links mit
kyrillischen Zeichen. Diese Mails filtert inzwischen jeder Spamfilter zuverlassig heraus. KI-

generierte Phishing-Mails spielen in einer anderen Liga.

Moderne Sprachmodelle produzieren stilistisch unaufféllige, grammatikalisch korrekte Texte —
angepasst an den Schreibstil der vorgespiegelten Organisation, personalisiert mit 6ffentlich ver-
fugbaren Informationen aus LinkedIn, der Firmenwebseite oder friheren E-Mails. Laut dem ENISA
Threat Landscape 2024 hat die Qualitat und Zielgenauigkeit von Phishing-Angriffen durch KI-

Unterstutzung deutlich zugenommen.

KMU sind aus zwei Grinden besonders betroffen: Sie haben weniger technische Schutzmal3nah-
men im Einsatz als Grofunternehmen, und sie vertrauen E-Mail als primarem Kommunikationska-
nal oft unkritisch. Ein einziger erfolgreicher Angriff — etwa eine gefalschte Zahlungsaufforderung

vom vermeintlichen Lieferanten — kann existenzielle Folgen haben.

Was Kl-gestultzte Ransomware fur KMU bedeutet, wenn ein Angreifer erst einmal im System ist,

beschreibt unser Artikel zu Kl-automatisierter Ransomware.

Was beim Absender wirklich 1ahit - und was nur so
aussieht

Anzeigename vs. tatsachliche Absenderadresse

E-Mail-Clients zeigen standardméaf3ig den Anzeigenamen an — und dieser ist vollstandig frei
wahlbar. Ein Angreifer kann seinen Absender-Anzeigenamen auf ,Erste Bank Austria Kundenser-
vice"” setzen, wahrend die eigentliche technische Absenderadresse service@erste-bank-aus-

tria-secure.com lautet — eine Domain, die er selbst registriert hat.
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In Outlook blenden Sie die vollstdndige Absenderadresse ein, indem Sie mit der Maus Uber den
Anzeigenamen fahren oder die Mail 6ffnen und auf den Namen klicken. In Gmail sehen Sie die
Adresse direkt neben dem Namen im Kopfbereich, sobald Sie auf den Pfeil neben ,An mich”

klicken. In Apple Mail: Ansicht - Alle Header einblenden.

Gewdhnen Sie sich an: Anzeigename ignorieren, Absenderadresse lesen.

Domain-Spoofing und Look-alike-Domains

Selbst wenn die Absenderadresse offiziell wirkt, lohnt sich ein zweiter Blick auf die Domain.

Typische Tauschungsmandver:
— Buchstabentausch: strukturaflow.com vs. strukturaflow.com (I durch1ersetzt)

— Zusétze: erstebank.at vs. erste-bank-sicherheit.at

— Landerdomain-Wechsel: bmf.gv.at vs. bmf.gov-austria.com

Die offizielle Domain einer &sterreichischen Organisation finden Sie Uber deren Website-
Impressum oder Gber eine WHOIS-Abfrage bei nic.at (fur.at-Domains) bzw. whois.domaintoo

1s.com.

Was E-Mail-Header verraten

Hinter jeder E-Mail steckt ein technischer Protokollblock — der Header. Er enthélt Informationen,

die der Absender nicht falschen kann, ohne an den E-Mail-Servern zu scheitern.

So 6ffnen Sie den Header: - Outlook: Mail 6ffnen - Datei - Eigenschaften - ,Internetkopfzeilen”
- Gmail: Drei Punkte - ,Original anzeigen” - Apple Mail: Darstellung > Nachrichtenkopfzeilen >
Alle

Die wichtigsten Felder: - Received: Zeigt den Weg der Mail durch verschiedene Server — von
unten nach oben lesen - Return-Path: Wohin gehen Ruckantworten? Weicht diese Adresse vom
sichtbaren Absender ab, ist das ein Warnsignal - Authentication-Results: Hier stehen die Ergeb-

nisse der technischen Prufung: spf=pass, dkim=pass, dmarc=pass — oder eben fail

Die technischen Schutzprotokolle - verstandlich erkiart
SPF - wer darf von dieser Domain senden?

SPF (Sender Policy Framework) legt in einem DNS-Eintrag fest, welche Mailserver berechtigt

sind, E-Mails im Namen Ihrer Domain zu versenden. Empfanger-Server prifen das automatisch:

Kommt eine Mail von einem nicht autorisierten Server, schlagt SPF fehl.

Konkretes Beispiel: lnre Domain lautet meinbuero.at . Ihr SPF-Eintrag erlaubt nur Mails Gber Mi-
crosoft 365. Eine gefalschte Mail, die Uber einen anderen Server gesendet wird, fallt bei der SPF-

Prafung durch.
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Ihren eigenen SPF-Eintrag prufen Sie kostenlos mit MXToolbox: Domain eingeben, ,SPF Record

Lookup” auswéhlen — fertig.

DKIM - die digitale Unterschrift

DKIM (DomainKeys Identified Mail) funktioniert wie ein Siegel auf einem Brief. Beim Versand si-

gniert Ihr Mailserver die E-Mail mit einem privaten SchlUssel. Der Empfénger-Server verifiziert

diese Signatur mit dem 6ffentlichen Schlussel, den er in Ihren DNS-Eintragen findet.

Was DKIM schiitzt: Manipulation des Mailinhalts auf dem Transportweg. Was es nicht schutzt: das
Registrieren einer dhnlichen Domain durch Angreifer. DKIM bestatigt nur, dass die Mail tatsachlich

von der angegebenen Domain stammt — nicht, dass diese Domain vertrauenswurdig ist.

DMARG - die Richtlinie, die alles zusammenbringt

DMARC (Domain-based Message Authentication, Reporting & Conformance) verbindet SPF und
DKIM zu einer Richtlinie und teilt Empfénger-Servern mit, was mit Mails passieren soll, die beide

Prafungen nicht bestehen: Zustellen, in Quaranténe verschieben oder ablehnen.

Fur KMU empfehlen wir, die DMARC-Richtlinie mittelfristig auf p=reject zu setzen. Das bedeu-
tet: E-Mails, die lhre Domain vortduschen aber SPF oder DKIM nicht bestehen, werden abgelehnt

— nicht nur markiert.

Zudem liefert DMARC regelmafige Berichte dartber, wer im Namen Ihrer Domain sendet. Das ist
wertvoll, um unbekannte legitime Sendequellen (Newsletter-Tools, Buchhaltungssoftware) zu

identifizieren, bevor Sie auf reject umstellen.

Kostenlose DMARC-Prufung und einfaches Monitoring bieten EasyDMARC und dmarcian.com —

beide haben brauchbare kostenlose Tiers fur kleine Teams.

Ehrliche Einschatzung: SPF, DKIM und DMARC schutzen lhre eigene Domain vor Missbrauch. Sie
verhindern nicht, dass ein Angreifer eine dhnlich klingende Domain registriert und von dort aus

schreibt. Dafur braucht es die menschliche Prufung.

Ki-spezifische Erkennungsmethoden - was jetzt neu
dazukommt

sprachmodell-Fingerprinting (einfach erklart)

Tools wie GPTZero, Winston Al oder ZeroGPT analysieren Texte auf statistische Muster, die Kl-ge-

nerierte Inhalte hinterlassen — Gleichférmigkeit im Satzbau, ungewdhnlich niedrige Perplexitat,

auffallige Wortwahlmuster.
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Diese Tools sind ein zuséatzliches Warnsignal, kein verlassliches Urteil. Ein menschlich klingender
Prompt produziert Kl-Text, den diese Detektoren nicht erkennen. Und umgekehrt kénnen legiti-
me, maschinell verfasste E-Mails (Buchungssysteme, Newslettertools) als ,KI-generiert” markiert

werden.

Sinnvoll einsetzbar: fur einzelne verdachtige Mails, bei denen Inhalt und Kontext bereits Zweifel

wecken. Als generellen Filter taugen diese Tools derzeit nicht.

Verhaltenshasierte Anomalieerkennung

Was moderne E-Mail-Security-L&sungen deutlich zuverlassiger leisten: sie analysieren
Kommunikationsmuster. Microsoft Defender for Business und Google Workspace mit Enhanced
Protection prufen automatisch, ob ein Absender erstmalig schreibt, ob Uhrzeit und Sprache un-

gewohnlich sind, ob die Mail Links zu Domains enthalt, die erst kirzlich registriert wurden.

Diese verhaltensbasierte Analyse erkennt keine Kl-generierte Sprache — aber sie erkennt, wenn

etwas am Sendeverhalten nicht stimmt, das ein Mensch allein vielleicht Ubersieht.

Wann Ki-Analyse hiltreich ist - und wann sie in die Irre fiihrt

Kl-generiert bedeutet nicht automatisch bosartig. Newsletter, Buchungsbestatigungen, automa-
tisierte Statusmails — vieles davon ist maschinell erstellt und vollstandig legitim. Ein KI-Erken-

nungshinweis ist ein Hinweis auf weitere Prufung, kein Urteil Uber die Absicht des Absenders.

Umgekehrt gilt: Eine handgeschriebene, fehlerfreie Phishing-Mail ist genauso geféhrlich wie eine
Kl-generierte. Die technische Verifikation des Absenders — Header, SPF/DKIM/DMARC — ist
verlasslicher als jede Sprachanalyse.

Rechtlicher Rahmen in Osterreich - DSGVO und TKG 2021

Wenn ein Angreifer Ihre Domain missbraucht und dartber Mails im Namen lhres Unternehmens
versendet, kann das fir Sie rechtliche Konsequenzen haben — selbst wenn Sie Opfer sind. Emp-
fanger kdnnten Schadensersatzanspruiche prifen, wenn sie durch gefalschte Mails mit lhrem

Firmennamen geschadigt wurden.

Relevanter fur den Alltag ist die DSGVO-Meldepflicht: Wenn ein Mitarbeitender auf eine
Phishing-Mail hereinfallt und dadurch Kundendaten kompromittiert werden, greift nach aktueller
Rechtslage Artikel 33 DSGVO. Sie haben dann 72 Stunden Zeit, den Vorfall der 6sterreichischen

Datenschutzbehérde zu melden — unabhéngig davon, ob Sie den Angriff verursacht haben oder

Opfer waren.

Das TKG 2021 regelt in § 174 unerwinschte Nachrichten (Spam) und kénnte in bestimmten Kon-

stellationen relevant werden, wenn Ilhre Domain fur Massenversand missbraucht wird.


https://begriffe.strukturaflow.com/begriff/prompt
https://begriffe.strukturaflow.com/begriff/gemini-google
https://begriffe.strukturaflow.com/begriff/dsgvo-datenschutz-grundverordnung
https://begriffe.strukturaflow.com/begriff/kundendaten
https://begriffe.strukturaflow.com/begriff/dsb-datenschutzbehoerde

Empfehlung: Dokumentieren Sie, wie lhr Unternehmen mit Phishing-Verdachtsfallen umgeht —

wer intern informiert wird, wann externe Hilfe gerufen wird, wann eine behérdliche Meldung erfor-

derlich ist. Dieser Prozess muss kein langes Dokument sein, aber er muss existieren.

Hinweis: Dieser Artikel stellt keine Rechtsberatung dar. Fur konkrete Fragen zu Meldepflichten

und Haftung empfiehlt sich die Rucksprache mit einem Datenschutzbeauftragten oder Rechts-

anwalt.

Wer KlI-Tools im Unternehmen einsetzt und dabei Datenschutzfragen im Blick behalten méchte,

findet in unserem Artikel zu KI DSGVO-konform einsetzen eine strukturierte Einordnung.

Tools im Uberblick - kostenlos vs. kostenpilichtig fiir KMU-

Budgets

TooL

MXToolbox
EasyDMARC

Microsoft Defender for Busi-

ness

Google Workspace Enhan-
ced Protection

GPTZero [/ ZeroGPT

Proofpoint Essentials

FUNKTION

SPF/DKIM/DMARC-
Check

DMARC-Monitoring

Integrierter E-Mail-
Schutz

Automatische Phi-

shing-Erkennung

KI-Text-Erkennung

Vollstandige E-Mail-
Security

KOSTEN

Kostenlos

Ab O €/Monat (Free
Tier)

Ab ca. 3 €/User/Mo-

nat

Im Workspace-Abo
enthalten

Kostenlos (limitiert)

Ab ca. 2-3 €/User/
Monat

GEEIGNET FiR

Einmalige Prifung

Kleine Teams

M365-Nutzer

Google-Nutzer

Einzelne Mails pru-

fen

KMU mit dedizier-
tem Budget

Fur die meisten &sterreichischen KMU ist folgende Kombination ausreichend und realistisch: kor-
rekte DNS-Eintrage (SPF + DKIM + DMARC), ein gut konfiguriertes Microsoft 365 oder Google
Workspace und regelméliRige Mitarbeiterschulung.

Der Kostenrahmen fur ein 10-Personen-Unternehmen liegt damit realistisch bei 20-40 €/Monat

— ohne zusétzliche Spezialldsungen.
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Der unterschatzte Faktor - Mitarbeitende als erste
Verteidigungslinie

Selbst ein perfekt konfiguriertes DMARC schuitzt nicht vor Look-alike-Domains. Ein Angreifer, der
mein-buero.at statt meinbuero.at registriert, besteht alle technischen Prufungen problemlos.
Die letzte Prufinstanz ist der Mensch am Bildschirm.

Drei Verhaltensregeln, die jede:r sofort umseizen kann

1. Unerwartete Zahlungs- oder Zugangsdaten-Anfragen niemals per E-Mail bestéatigen. RU-
ckfrage immer telefonisch, ber eine Nummer die Sie selbst kennen — nicht die in der
verdachtigen Mail.

2. Links nicht anklicken, sondern die Domain manuell eintippen oder ein gespeichertes Lese-
zeichen verwenden. Ein tduschend echter Link auf erste-bank-sicherheit.at fuhrt nicht

zur echten Erste Bank.

3. Bei Unsicherheit den E-Mail-Header priifen. Die oben beschriebenen Schritte dauern zwei

Minuten und liefern klare Ergebnisse.

Mini-Ubunyg fiir das niichste Teammeeting (5 Minuten)

Zeigen Sie im Meeting zwei Absenderzeilen nebeneinander — eine echte, eine gefalschte mit ma-
nipuliertem Anzeigenamen. Lassen Sie das Team entscheiden und erklaren Sie danach, wie die

echte Absenderadresse sichtbar gemacht wird.

Aktuelle Beispiele aus Osterreich — oft mit Screenshots echter Phishing-Mails — veréffentlicht

Watchlist Internet laufend und kostenlos. Diese Website eignet sich gut als Ausgangsmaterial fur

solche Ubungen.

Schritt-filr-Schritt: So verifizieren Sie einen verdachtigen
Absender heute noch

1. Anzeigename ignorieren Echte Absenderadresse im E-Mail-Client einblenden — in Outlook

Uber den Klick auf den Absendernamen, in Gmail Uber den Pfeil im Kopfbereich.

2. Domain prifen Stimmt die Domain mit der offiziellen Website Gberein? Fur ésterreichi-

sche .at-Domains: WHOIS-Abfrage bei nic.at . Fur andere Domains: whois.domaintools.com.

3. E-Mail-Header analysieren Header 6ffnen (Anleitung oben), das Feld ,Authentication-
Results” suchen. Steht dort spf=pass, dkim=pass, dmarc=pass ? Bei fail bei einem oder meh-
reren Eintrédgen: erhdhte Vorsicht.


https://www.watchlist-internet.at

4. MXToolbox Quick Check Die Domain des Absenders in MXToolbox eingeben und SPF- sowie
DMARC-Konfiguration prufen. Fehlt ein DMARC-Eintrag, deutet das auf eine schlecht gesicherte
Domain hin.

5. Im Zweifel: Rickfrage Giber bekannten Kanal Nicht per ,Antworten” auf die verdéachtige Mail,

sondern Uber Telefon oder die Kontaktadresse von der offiziellen Website.

6. Verdachtsfall dokumentieren Screenshot der Mail, Absenderadresse notieren, internen Mel-
deweg durchlaufen. Bei konkretem Schadenseintritt: Datenschutzbeauftragten oder

Rechtsanwalt kontaktieren.

;raxis-Tinn: Was ein KMU-Setup ohne IT-Abteilung leisten
ann

Ein konkretes Szenario: Ein Buchhaltungsburo in Wien, 8 Mitarbeitende, Microsoft 365 Business

Basic. Was ist hier mit Bordmitteln méglich?

Checkliste fur das Basis-Setup: - SPF-Eintrag prufen und bei Bedarf setzen lassen (Hos-
ting-Provider, ca. 15 Minuten) - DKIM aktivieren (M365 Admin Center - Exchange - E-Mail-Au-
thentifizierung, gefuhrte Einrichtung) - DMARC-Eintrag als TXT-Eintrag im DNS erganzen (Vorlage
liefert Microsoft in der eigenen Dokumentation) - Enhanced Phishing Protection in Windows 11
aktivieren (Einstellungen - Datenschutz & Sicherheit - Windows-Sicherheit - App- & Browser-

steuerung)

Dieser Aufwand ist kein Vollzeitprojekt. Mit einem einmaligen Setup von 2-3 Stunden — oder mit
externer UnterstlUtzung in derselben Zeit — steht die technische Grundlage. Danach |auft die

Konfiguration im Hintergrund.

Wenn Sie nicht sicher sind, ob Ihr aktuelles E-Mail-Setup diese Grundkonfiguration bereits er-
fallt, oder wenn Sie eine strukturierte Einschatzung lhrer gesamten IT-Security-Basis méchten:
Im kostenlosen Beratungsgesprach klaren wir gemeinsam, wo lhr Unternehmen steht und welche
Schritte wirklich Prioritat haben.
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Nachste Schritte

Die drei wichtigsten Sofortmaf3nahmen, die Sie noch diese Woche angehen kénnen:

1. SPF, DKIM und DMARC prifen — MXToolbox und EasyDMARC sind kostenlos, die Prifung
dauert wenige Minuten.

2. Mitarbeitende sensibilisieren — die 5-Minuten-Ubung aus dem Teammeeting-Abschnitt
oben ist ein konkreter Einstieg, kein aufwendiges Schulungsprogramm.

3. Verdachtsfall-Prozess definieren — ein einfaches Dokument: wer intern informiert wird,
wann externe Hilfe gerufen wird, wann eine behérdliche Meldung nétig ist.

Wenn Sie sich nicht sicher sind, ob lhre E-Mail-Konfiguration diese Schutzebenen bereits um-
fasst — oder wenn Sie das Thema Kl-Sicherheit in lhrem Unternehmen grundséatzlicher angehen
maochten: Vereinbaren Sie ein unverbindliches 30-Minuten-Beratungsgesprach mit dem Struktu-
raflow IT-Team. Wir schauen uns gemeinsam an, wo die grof3ten Licken sind und was fur lhr

Team realistisch umsetzbar ist — ohne technisches Vorwissen lhrerseits.

Die meisten KMU in Osterreich kénnen ihren E-Mail-Schutz mit Uberschaubarem Aufwand deut-
lich verbessern. Der erste Schritt ist der schwierigste — und der dauert oft weniger als eine Stun-
de.

Mehr praktische Ki-Anieitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.
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