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Ki-Tool Loschkonzept nach DSGVO: Vorlage -
Anleitung fiir dsterreichische KMU

Ihr Auftraggeber fragt nach dem Léschkonzept, der Wirtschaftsprifer méchte die Datenschutz-

dokumentation sehen — und lhnen fallt auf, dass ChatGPT, Microsoft Copilot oder das KI-Bu-

chungstool darin gar nicht vorkommt. Genau das passiert gerade vielen 6sterreichischen KMU,
die KI-Tools im Alltag nutzen, aber ihr Léschkonzept noch aus der Vor-KI-Ara stammt. Dieser Ar-
tikel erklart, was ein Léschkonzept fur KI-Tools im &sterreichischen Kontext konkret enthalten

muss — und stellt eine direkt ausfullbare Vorlage zur Verfugung.

Wichtiger Hinweis vorab: Dieser Artikel ersetzt keine Rechtsberatung und bildet den Stand nach
aktueller Rechtslage ab. Bei komplexen Einzelféllen — insbesondere mit Gesundheitsdaten oder
mehreren sensiblen Datenkategorien — empfiehlt sich die Rucksprache mit einer Datenschutz-
fachkraft.

Was ist ein Loschkonzept — und warum reicht das
Standard-Muster bei Ki-Tools nicht?

Ein Loschkonzept legt fest, welche personenbezogenen Daten wann und wie geléscht werden.
Die Grundlage dafur bildet Art. 5 Abs. 1lit. e DSGVO (Speicherbegrenzung) in Verbindung mit der
Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO — Sie missen nicht nur datensparsam handeln,

sondern das auch dokumentieren konnen.

Klassische Léschkonzepte behandeln CRM-Systeme, E-Mail-Archive und Buchhaltungssoftware.
KI-Tools erzeugen jedoch zusétzliche Datenkategorien, die in diesen Mustern schlicht nicht vor-
kommen.

Was bei KI-Tools zusitzlich dokumentiert werden muss

Prompt-Historien und Gesprachsverlaufe: ChatGPT Free speichert Ihre Eingaben und Konver-
sationen standardmafig — und kann sie flr das Training nutzen. ChatGPT Enterprise schliel3t das
vertraglich aus, erfordert aber einen aktiven Auftragsverarbeitungsvertrag (AVV). Microsoft Copi-
lot speichert Interaktionsdaten in lhrem Microsoft-365-Tenant, sofern entsprechende Audit-
Logs aktiviert sind.

Inferenz-Logs: Viele KI-APIs protokollieren, welche Anfragen wann Uber ihre Systeme liefen.

Diese Logs kdnnen personenbezogene Daten enthalten, wenn lhre Mitarbeitenden Kundennamen

oder -details in Prompts eingeben.
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Trainingsdaten und Fine-Tuning-Daten: Wenn Sie ein KI-Modell mit eigenen Daten feinabge-
stimmt haben, speichert der Anbieter diese Daten zuséatzlich. Wann werden sie geldscht, wenn

Sie das Modell nicht mehr nutzen?

Modell-Outputs mit personenbezogenen Daten: Ein Kl-generiertes Angebot, das den Namen
und die Adresse eines Kunden enthalt, ist ein personenbezogenes Datum — egal ob es von einer

Kl oder von Hand geschrieben wurde. Auch diese Outputs gehdéren ins Léschkonzept.

Rechtliche Grundiagen — was in Osterreich gilt

Die DSGVO-Grundlagen gelten EU-weit einheitlich: Art. 5 (Grundsatze), Art. 17 (Recht auf L6-
schung) und Art. 30 (Verarbeitungsverzeichnis) sind die zentralen Normen. Osterreich hat keine

dem deutschen BDSG vergleichbare Parallelstruktur — das dsterreichische Datenschutzgesetz

(DSG) erganzt die DSGVO punktuell, etwa beim Klagerecht oder beim Schutz vor behérdlicher

Verarbeitung.

Zustandige Aufsichtsbehorde ist die Datenschutzbehérde (DSB) in Wien. Datenpannen, die ein

hohes Risiko fur Betroffene darstellen, sind nach Art. 33 DSGVO innerhalb von 72 Stunden zu mel-

den. Das gilt auch, wenn der Vorfall beim KI-Anbieter passiert — als verantwortliches

Unternehmen sind Sie in der Pflicht.

Fur den EU Al Act gilt: Ab August 2026 greifen Transparenzpflichten und fur Hochrisiko-KI-Syste-

me zusétzliche Dokumentationspflichten nach Art. 11 und 12 EU Al Act. Einen strukturierten
Uberblick zu den Fristen finden Sie im Artikel EU Al Act: Was mussen KMU jetzt wirklich tun?.

Erste Osterreichspezifische Anlaufstellen: Die WKO bietet datenschutzrechtliche Leitfaden an, die

DSB veréffentlicht Empfehlungen und Musterdokumente unter dsb.gv.at.

Wer braucht kein Loschkonzept - und wer unbedingt?

Theoretisch entfallt die Pflicht, wenn ausschlieRlich vollstandig anonymisierte Daten in KI-Tools
eingegeben werden. Praktisch ist das kaum realistisch: Sobald ein Mitarbeitender ,Schreib mir
ein Mahnschreiben an Herrn Huber wegen offener Rechnung vom 3. Marz" eintippt, sind

personenbezogene Daten im Spiel.

Ein Loschkonzept fur KI-Tools ist jedenfalls nétig, wenn Kundendaten, Mitarbeiterdaten, Gesund-
heitsdaten oder buchfuhrungsrelevante Daten in KI-Prompts einflie3en — was in den meisten

Osterreichischen KMU téglich passiert.
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KI-spezifische Datenkategorien — was Sie loschen miissen
(und wo)

Ebene 1- Daten beim Ki-Anbieter

Hier liegt der gréRte blinde Fleck. Die folgende Ubersicht zeigt den Stand nach aktueller Datenla-
ge — Anbieterbedingungen andern sich, prufen Sie die aktuellen Datenschutzhinweise regelma-

Rig:

ANBIETER STANDARDSPEICHERDAUER LOSCHOPTION AVV FUR BUSINESS M0G-
LICH?

OpenAl (ChatGPT Unbegrenzt, bis zu manuell Manuell in Einstellun- Nein (Free)
Free) geldscht; 30 Tage nach gen; Training opt-out

Konto-L&schung moglich
OpenAl (ChatGPT Konfigurierbar, kein Training API oder Admin-Pa- Ja (Data Processing
Team/Enterprise) mit Daten nel Agreement)
Microsoft Copilot Entsprechend M365-Ten- Microsoft Admin Ja (im M365-Vertrag
(M365) ant-Einstellungen Center enthalten)
Google Gemini 18 Monate Standard, konfigu- ~ Google Admin Conso-  Ja (Google
(Workspace) rierbar le Workspace-Vertrag)

Konkrete Schritte beim Anbieter: Trainingsnutzung deaktivieren (bei OpenAl unter Einstellungen
- Datenschutz - ,Verbesserungen fur alle”), Datenléschungsanfragen Uber den jeweiligen

Support-Kanal stellen und die Bestatigung aufbewahren.

Ebene 2 - Daten in Ihrem eigenen System

Kl-generierte Inhalte landen auch lokal: als Word-Dokumente, in E-Maiils, in Integrations-Logs.
Wenn Sie Zapier oder n8n fur Kl-Automatisierungen nutzen, entstehen dort Protokolldateien mit
den verarbeiteten Inhalten. Chatbot-Protokolle auf der eigenen Website liegen haufig in der

Datenbank des jeweiligen CMS oder Chatbot-Anbieters.

Alle diese Speicherorte missen im Léschkonzept auftauchen — nicht nur der KI-Anbieter.

Ebene 3 - Backups und Archiv

Ein haufig Ubersehener Punkt: Wenn Ihre néchtliche Datensicherung auch das Verzeichnis mit Kl-
generierten Dokumenten miterfasst, landen personenbezogene Daten im Backup. Die Loschfrist
im Backup muss mit der Léschfrist im Produktivsystem harmonieren — oder Sie dokumentieren,

dass Backups nach X Monaten automatisch tGberschrieben werden.
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Vergleichstabelle zeigt vier KI-Anbieter mit deren Speicherdauer und Loschoptionen sowie

Verflgbarkeit von Auftragsverarbeitungsvertragen fur 6sterreichische KMU.

Loschiristen - eine Orientierungstabelle fiir

osterreichische KMU

Loéschfristen richten sich nach dem Verarbeitungszweck, nicht allein nach der Datenkategorie.

Die folgende Tabelle ist eine Orientierung — die rechtliche Einzelfallprtfung bleibt empfohlen.

DATENKATEGORIE

Kundenkommunikation via Kl-
Chatbot

Mitarbeiterbezogene Prompts (HR,

Zeugnisse)

Gesundheitsdaten (Arztpraxis,
Physiotherapie)

Rechnungsrelevante KI-Outputs

Interessentenanfragen via Kl-
Chatbot

KI-generierte Angebote mit Kun-
dendaten

TYPISCHER ZWECK

Vertragsabwicklung

HR-Prozesse

Behandlungsdoku-

mentation

Buchfuhrungspflicht

Marketing/Vertrieb

Vertragsanbahnung

EMPFOHLENE FRIST (AT)

3-7 Jahre

Beschaftigungsdauer +

3 Jahre

10 Jahre

7 Jahre

6 Monate bis 2 Jahre

3 Jahre (Verjahrung)

REGHTSGRUND-
LAGE

UGB § 212

AVRAG / DSG

ArzteG § 51

BAO § 132

DSGVO Art. 17

ABGB

Die Vorlage - Loschkonzept fiir KI-Tools (direkt ausfiillbar)

Kein Download erforderlich. Kopieren Sie die folgende Struktur in ein Word- oder Google-Docs-

Dokument und fullen Sie die markierten Felder aus.

Pilichtbestandteile des Loschkonzepts

1. Verantwortlicher - Unternehmensname: [Name] - Adresse: [Adresse] - Datenschutzkontakt:

[Name / E-Mail]

2. Ubersicht der eingesetzten Kl-Tools
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KI-To0L ANBIETER  ZWECK IM BETRIEB AVV RBGESCHLOS- SEIT WANN IM EIN-
SEN? SATZ?

[z. B. ChatGPT [Ope- [Angebotserstel- [Ja / Nein] [Datum]
Team] nAl] lung]

3. Datenkategorien je Tool Fir jedes Tool: Welche personenbezogenen Daten werden eingege-

ben oder erzeugt? (z. B. Kundennamen, Adressen, Mitarbeiterdaten)

4. Speicherorte - Anbieter-Cloud (Standort EU / Drittland): [Angabe je Tool] - Eigene Systeme
(lokale Ablage, Netzlaufwerk, CRM): [Angabe] - Backup-System: [Angabe, Backup-Intervall und

Aufbewahrungsdauer]

5. Loschfristen je Datenkategorie und Speicherort Verwenden Sie die Orientierungstabelle

oben als Ausgangspunkt.

6. Zustandige Person fur L6schung - Name / Funktion: [z. B. Buroleitung, IT-Verantwortliche/r] -

Vertretung: [Name]

7. Léschnachweis / Dokumentationspflicht Wie wird die erfolgte Léschung dokumentiert? (z. B.

Eintrag in Loschprotokoll, E-Mail-Bestatigung des Anbieters)

8. Uberpriifungsintervall Empfohlen: jahrlich, sowie bei Einfihrung jedes neuen KI-Tools. Nachste

geplante Uberprifung: [Datum]

Ausgefiilltes Beispiel - Handwerkshetrieb Osterreich

Unternehmen: Tischlerei Moser GmbH, Graz, 8 Mitarbeitende

KI-Tools im Einsatz: - ChatGPT Team (OpenAl) fur Angebotserstellung und

Kundenkommunikation - Lexoffice mit KI-Buchhalter-Funktion fur Belegerfassung

Datenkategorien: - ChatGPT: Kundennamen, Projektbeschreibungen, gelegentlich Adressen -

Lexoffice: Kundenstammdaten, Rechnungsbetrage, UID-Nummern

Speicherorte: - ChatGPT: OpenAl-Server (EU-Datenspeicherung It. DPA), kein Training mit Unter-
nehmens-Daten (AVV abgeschlossen) - Lexoffice: EU-Server (Deutschland), AVV im Rahmen des

Abonnements enthalten - Lokal: Exportierte Angebote als .docx auf Netzlaufwerk W:\Angebote\

Léschfristen: - Kundendaten in ChatGPT-Verlauf: Manuelle Léschung nach Auftragsabschluss,
spéatestens nach 7 Jahren (UGB) - Lexoffice-Belege: 7 Jahre (BAO § 132) - Lokal gespeicherte
Angebote: 3 Jahre nach Angebotsablauf, dann Papierkorb + Backup-Uberschreibung

Zustandig: Karin Moser (Geschaftsfuhrerin), Vertretung: Thomas Huber (Buro)

Léschnachweis: Jahrlicher Eintrag im internen Loschprotokoll (Excel-Datei), Anbieter-

Léschbestatigung per E-Mail archivieren.


https://begriffe.strukturaflow.com/begriff/datenkategorien
https://begriffe.strukturaflow.com/begriff/lexoffice

Rusgefiilltes Beispiel — Online-Shop (E-Commerce AT)

Unternehmen: Bergzeit Outdoor GmbH, Salzburg, 12 Mitarbeitende

Kl-Tools im Einsatz: - KI-Chatbot (Tidio mit GPT-Integration) fur Kundenservice auf der Website

- Jasper Al fur Produkttexterstellung

Datenkategorien: - Chatbot: Kundennamen, E-Mail-Adressen, Bestellnummern, Reklamationsin-

halte - Jasper: Produktbezeichnungen, gelegentlich Testkundendaten (intern)

Speicherorte: - Tidio: Tidio-Server (EU), Chatverlaufe in Tidio-Dashboard abrufbar; AVV im Busi-
ness-Tarif enthalten - Chatbot-Protokolle: Zusatzlich in WooCommerce-Datenbankbackup mit-
gesichert - Jasper: US-Server (Standardcontract Clauses), kein Training mit Eingaben laut

Vertrag - Lokal: Fertige Produkttexte in WordPress-Datenbank

Léschfristen: - Chatbot-Protokolle mit Kundendaten: 6 Monate nach letztem Kontakt, langstens
2 Jahre - Tidio-Chatverldufe: Manuelle Léschung im Dashboard nach Fallabschluss + automati-

sche Léschung nach 12 Monaten (It. Tidio-Einstellungen konfiguriert) - Datenbankbackups: Uber-
schreibung nach 90 Tagen (Hosting-Einstellung) - Produkttexte ohne personenbezogene Daten:

Kein Léschbedarf

Zustandig: Lena Bergmann (Shopmanagerin), Vertretung: IT-Dienstleister XY

Wie Sie priifen, ob Ihr KI-Rnbieter die Loschpflichten
einhalt — Checkliste

Als verantwortliches Unternehmen haften Sie nicht fUr jeden Fehler des Anbieters — aber Sie
mussen sorgfaltig auswahlen und die Einhaltung kontrollieren. Das ist der Kern der Auftragsverar-
beitung nach Art. 28 DSGVO.
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7-Punkte-Checkliste Anbieter-Check

- [ ] AVV abgeschlossen? Ohne Auftragsverarbeitungsvertrag durfen personenbezogene
Daten nicht an den Anbieter Gbermittelt werden.

— [ ] Speicherort dokumentiert? Liegt der Server in der EU oder in einem Drittland? Bei
Drittlandern: Welche Ubertragungsgrundlage (Standardvertragsklauseln, Angemessenheits-

beschluss)?

- [ ] Standardspeicherdauer bekannt? Wie lange behalt der Anbieter Ihre Eingaben stan-
dardmafig — und ist das mit Ihren Léschfristen vereinbar?

- [ ] Léschanfrage-Verfahren bekannt? Kénnen Sie Daten per Self-Service l6schen, oder
brauchen Sie ein Support-Ticket? Wie lange dauert die Umsetzung?
— [ ] Trainingsnutzung deaktiviert? Ist vertraglich oder technisch sichergestellt, dass Ihre

Eingaben nicht fur das Training des Modells genutzt werden?

- [ ] Léschbestatigung erhaltlich? Stellt der Anbieter eine Bestatigung aus, dass Daten ge-
I6scht wurden? Das ist Ihr Nachweis gegenuber der DSB.

- [ ] Datenpannen-Meldung geregelt? Ist der Anbieter verpflichtet, Sie bei Sicherheitsvorfal-
len unverzuglich zu informieren (Art. 33 DSGVO)?

Praxishinweis: Viele kostenlose oder gunstige KI-Tools haben keinen EU-konformen AVV. Das ist
kein Formalfehler — ohne AVV ist der Einsatz mit personenbezogenen Daten nach aktueller
Rechtslage unzulassig. Mehr dazu im Artikel DSGVO & ChatGPT im Unternehmen: Was gilt 20267?.

Haufige Fehler osterreichischer KMU beim Ki-
Loschkonzept

Fehler 1: L6schkonzept fiir klassische IT erstellt, KI-Tools vergessen. Das passiert, wenn das
bestehende Konzept aus 2019 oder 2021 stammt und seitdem nicht aktualisiert wurde. KI-Tools

kommen oft schnell und ohne formellen Beschaffungsprozess in den Betrieb.

Fehler 2: AVV mit KI-Anbieter fehlt oder ist veraltet. Anbieter aktualisieren ihre Vertrage. Der
AVV, den Sie 2022 fur einen Dienst abgeschlossen haben, deckt méglicherweise neue Funktionen

(z. B. KI-Features, die spater dazugekommen sind) nicht mehr ab.

Fehler 3: Keine Unterscheidung zwischen Free-Tier und Business-Tier. Im kostenlosen
ChatGPT-Plan werden Eingaben standardmalig flur das Training genutzt, sofern Sie das nicht ex-
plizit deaktivieren. Im Team- oder Enterprise-Plan ist das vertraglich ausgeschlossen. Wer im

Betrieb den kostenlosen Plan nutzt und dabei Kundendaten eingibt, bewegt sich auf dinnem Eis.

Fehler 4: Léschfristen fur Backups nicht berucksichtigt. Die Léschung aus dem Produktivsys-
tem reicht nicht, wenn die Daten noch drei Jahre lang im Backup liegen. Entweder werden Back-
ups nach einer definierten Frist Uberschrieben, oder Sie dokumentieren, wie mit sensiblen Daten

in Backups umgegangen wird.
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Fehler 5: Loschkonzept einmalig erstellt, nie aktualisiert. Neue KI-Tools kommen hinzu, Anbie-
ter &ndern ihre AGB, Mitarbeitende wechseln. Ein Loschkonzept, das nicht gepflegt wird, verliert

seinen Wert — und schlimmer: Es suggeriert Compliance, die nicht mehr besteht.

Ein Loschkonzept schitzt nicht vor allem. Aber es zeigt der DSB im Pruffall, dass Sie die Rechen-

schaftspflicht ernst nehmen — und das hat in der Praxis erhebliches Gewicht.

§ezontuemeiten nach EU Al Act - was sich ab 2025/2026
dnaer

Der EU Al Act gilt schrittweise ab Februar 2025, die meisten KMU-relevanten Pflichten greifen ab
August 2026. Einen detaillierten Zeitplan finden Sie im Artikel EU Al Act: Was mussen KMU jetzt

wirklich tun?.

Fur Hochrisiko-KI-Systeme — das betrifft z. B. Kl in der Personalauswahl oder im medizinischen

Bereich — schreibt Art. 12 EU Al Act eine umfassende technische Dokumentation vor, die auch

das Datenmanagement und die Léschprozesse abdeckt. Das geht Uber das DSGVO-

Léschkonzept hinaus.

Far die meisten KMU-Nutzer von General Purpose Al (GPAI) wie ChatGPT oder Copilot sind die

Pflichten als Nutzer deutlich geringer als flr Anbieter. Trotzdem empfiehlt es sich, im Léschkon-
zept bereits einen Abschnitt KI-spezifische Dokumentationspflichten EU Al Act” anzulegen —
auch wenn lhre Tools heute noch nicht als Hochrisiko eingestuft sind. Die Einstufung kann sich

andern, und dann haben Sie bereits eine Grundstruktur.

Praktisch relevant ab August 2026: KI-Chatbots auf der eigenen Website unterliegen Transpa-
renzpflichten. Nutzer missen erkennen kénnen, dass sie mit einer Kl kommunizieren. Das betrifft

auch die Protokollierung dieser Interaktionen — und damit Ihr Léschkonzept.

Praxis-Tipp - So integrieren Sie das Loschkonzept in lhren
Betrieh ohne Mehrautwand

Das Léschkonzept fur Kl-Tools muss kein separates Dokument sein. FUhren Sie es als Anhang

zum bestehenden Verzeichnis von Verarbeitungstatigkeiten (VVT). Das ist Ubersichtlicher, redu-

ziert Doppelarbeit und erleichtert die Prufung.

Setzen Sie eine halbjahrliche Erinnerung im Kalender: Neue Kl-Tools prufen, Anbietervertrage kon-

trollieren, Fristen aktualisieren. Das dauert bei einem gut strukturierten Konzept 30-60 Minuten.
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Benennen Sie eine interne Zustandige fur Datenschutz und Léschung — das muss keine ausgebil-

dete Datenschutzbeauftragte sein. Eine Buroleitung oder IT-verantwortliche Person ist ausrei-

chend, solange die Zustandigkeit klar dokumentiert ist.

Die WKO bietet kostenlose VVT-Vorlagen an, die als Ausgangspunkt geeignet sind (wko.at/daten-
schutz). Die DSB stellt unter dsb.gv.at Musterformulare und Empfehlungen bereit.

Wenn Sie gerade KI-Tools systematisch in lhrem Betrieb einfuhren, lohnt es sich, Datenschutz
und Workflow-Gestaltung von Anfang an zusammenzudenken — statt nachtraglich Lucken zu
schlieRen. Gerade bei der Frage, welche Kl-Tools fur Ihre Branche tberhaupt DSGVO-konform
einsetzbar sind, helfen erfahrungsbasierte Einschatzungen mehr als allgemeine Ratgeber. Mehr
dazu im Artikel KI DSGVO-konform einsetzen: Leitfaden fur KMU.

Nachste Schritte — und wann ein Fachgesprach sinnvoll
Ist
Was Sie heute tun kénnen: Kopieren Sie die Vorlage aus diesem Artikel, gehen Sie die Anbieter-

Checkliste durch, und aktualisieren Sie lhr Verarbeitungsverzeichnis um den Kl-Anhang. Das sind

drei konkrete Schritte, die keine juristische Vorbildung erfordern.

Die Vorlage reicht nicht mehr aus, wenn lhr Betrieb mit Gesundheitsdaten, biometrischen Daten

oder anderen besonderen Kategorien nach Art. 9 DSGVO arbeitet. Auch bei mehr als drei bis vier
unterschiedlichen KI-Tools im Einsatz, bei Kundendaten aus sensiblen Bereichen oder bei bevor-
stehenden Datenschutzprufungen durch Auftraggeber oder Behdérden stof3en Mustervorlagen an

ihre Grenzen.

In diesen Féllen ist ein strukturiertes Gespréach sinnvoller als weiteres Selbststudium. Bei Struktu-
raflow bieten wir ein unverbindliches 30-minutiges Beratungsgesprach an, in dem wir gemein-
sam einschéatzen, wo lhr Betrieb beim Thema Kl und Datenschutz steht — welche Tools problema-
tisch sind, was die DSB im Pruffall sehen will, und welche néchsten Schritte fur Ihre konkrete
Situation sinnvoll wéren. Kein allgemeiner Ratgeber, sondern eine Einsch&tzung auf Basis lhrer

tatsachlichen Situation.

Mehr praktische Ki-Anleitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.



https://begriffe.strukturaflow.com/begriff/datenschutzbeauftragte
https://begriffe.strukturaflow.com/begriff/workflow
https://wissen.strukturaflow.it.com/ki-dsgvo-konform-einsetzen-kmu/
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