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Ein Kunde verlangt L6schung. Im CRM ist der Datensatz in Sekunden weg. In der Bandsicherung,
im inkrementellen Backup, im Offsite-Snapshot und im WORM-Speicher ist er es nicht — und

dort soll er technisch auch gar nicht punktuell entfernbar sein. Genau diese Unveradnderbarkeit

ist es, die das Backup gegen Ransomware und Manipulation absichert.

Dieselbe Verordnung, die die L6schung verlangt, verlangt an anderer Stelle die Fahigkeit, Daten
nach einem Zwischenfall rasch wiederherzustellen. Art. 17 gegen Art. 32 Abs. 1lit. c. In der

deutschen Fachliteratur wird dieser Konflikt seit acht Jahren als weitgehend unlésbar diskutiert.

Mir ist es ein Anliegen, an dieser Stelle die &sterreichische Rechtslage sauber zu klaren. Denn sie
ist eine andere — und deutlich weiter aufgeldst. Osterreich hat seit 2018 eine Norm, die genau

diese Situation regelt: § 4 Abs. 2 DSG. Sie existiert im deutschen Recht nicht. Ein deutscher Rat-
geber kann sie strukturell nicht enthalten, egal wie gut er sonst ist — &hnlich wie bei anderen na-

tionalen Sonderregelungen zum Newsletter-Recht. Und die meisten 6sterreichischen Betriebe

kennen sie nicht, weil sie ihre Informationen aus genau diesen deutschen Quellen beziehen.

Dieser Artikel richtet sich an Geschéaftsfuhrung, IT-Verantwortliche und an IT-Dienstleister, die fur
ihre Kunden Backup-Architektur bauen. Er ersetzt keine Rechtsberatung — er soll verhindern,

dass Sie ein Léschkonzept auf einer Rechtslage aufbauen, die fur Ihr Unternehmen gar nicht gilt.

Zuerst: Was ,.Loschen,, liberhaupt heist

Bevor es um Backups geht, ein Punkt, der Uberraschend viel entscheidet. Die DSGVO definiert
J~Loschen” nicht. Sie zahlt es in Art. 4 Z 2 neben ,Vernichtung, als eigensténdige Verarbeitungs-

art auf — beides ist also ausdrtcklich nicht dasselbe.

Daraus folgt: Der Verantwortliche hat ein Auswahlermessen hinsichtlich des Mittels. Entschei-

dend ist das Ergebnis, nicht das physische Uberschreiben jedes einzelnen Sektors.

Das ist keine kreative Auslegung, sondern eine ausdrickliche Feststellung der dsterreichischen
Datenschutzbehérde. In einem Bescheid vom 5. Dezember 2018 (GZ DSB-D123.270/0009-DSB/

2018) hatte eine Versicherung nach einem Léschbegehren Name und Adresse durch Musterda-

ten ersetzt und die endgultige Vernichtung erst fur spater angekindigt. Die DSB gab der
Versicherung recht: Anonymisierung kann ein taugliches Mittel der L6schung sein — unter der

Bedingung, dass weder der Verantwortliche noch ein Dritter den Personenbezug ohne

unverhaltnismafRigen Aufwand wiederherstellen kann.
Fur IT-Projekte hat das handfeste Folgen. Damit ist die Tur offen fur:

- kryptografische Léschung (Crypto-Shredding) — der Schlussel wird vernichtet, die Daten
bleiben physisch liegen, sind aber ohne Schltussel wertlos

— Uberschreiben mit Zufallswerten — vom Europaischen Datenschutzausschuss ausdriick-
lich als Best Practice genannt
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Beides ist rechtlich Léschung, nicht Umgehung. Aber die Latte liegt hoch: blof3e Pseudonymisie-

rung oder Teilmaskierung genligt nicht. Wer eine Kundennummer stehen Iasst, Uber die sich

der Datensatz jederzeit rekonstruieren lasst, hat nichts geldscht.

Eine Ergénzung aus der jungeren Judikatur: Der EUGH hat im September 2025 (C-413/23 P, EDSB
gegen SRB) erstmals ausdriicklich betont, dass der Personenbezug relativ ist. Daten, die fur den
Verantwortlichen eindeutig personenbezogen sind, kénnen fur einen Empfanger ohne Zuord-
nungsschlissel anonym sein. Das entlastet die Lieferkette — ein verschlisseltes Offsite-Backup
kann fUr den Hoster anonym sein — aber es entlastet nicht Sie selbst. Wer den SchlUssel halt,

far den bleiben die Daten personenbezogen. Wer lhnen das anders verkauft, verkauft falsch.

Die Fristenverwechsiung, die fast alle machen

Zwei Fristen, die standig durcheinandergehen:

— Art. 17 Abs. 1 DSGVO: Léschung ,unverzuglich”

— Art. 12 Abs. 3 DSGVO: Antwort an die betroffene Person binnen eines Monats, verlangerbar
um zwei weitere Monate bei komplexen Antrégen — mit Information innerhalb des ersten
Monats

Die Monatsfrist ist eine Kommunikationsfrist, keine Vollzugsfrist. Sie missen binnen eines Mo-
nats antworten und darlegen, was Sie getan haben — auch wenn die endgultige Vernichtung im

Backup spater erfolgt.

Genau das ist der Ansatzpunkt fur die dsterreichische Lésung.

Der osterreichische Sonderwey: § 4 Abs. 2 DSG

§ 4 Abs. 2 DSG: ,Kann die Berichtigung oder L6schung von automationsunterstutzt verar-
beiteten personenbezogenen Daten nicht unverzuglich erfolgen, weil diese aus wirtschaftli-
chen oder technischen Grinden nur zu bestimmten Zeitpunkten vorgenommen werden
kann, so ist die Verarbeitung der betreffenden personenbezogenen Daten mit der Wirkung
nach Art. 18 Abs. 2 DSGVO bis zu diesem Zeitpunkt einzuschranken.,

Lesen Sie den Satz noch einmal mit dem Backup im Kopf. Er beschreibt exakt die Situation:

Léschung technisch nur zyklisch moglich.
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Die Rechtsfolge ist keine Ausnahme von der Léschpflicht, sondern eine Verschiebung mit Si-
cherungsauflage. Bis zur endgultigen Léschung sind die Daten mit der Wirkung des Art. 18 Abs. 2
DSGVO einzuschranken — sie durfen also nur noch gespeichert und im Ubrigen nur mit Einwilli-
gung, zur Rechtsverfolgung, zum Schutz der Rechte Dritter oder aus wichtigem 6ffentlichen

Interesse verarbeitet werden.

Fur ein Backup ist das nahezu deckungsgleich mit dem, was ein Backup ohnehin ist: ein

Datenbestand, der liegt und nicht angefasst wird.

Drei Punkte, die dabei regelmaBig iibersehen werden

1. ,ist einzuschranken” ist eine Pflicht, kein Wahlrecht. Wer sich auf § 4 Abs. 2 DSG beruft,
muss die Einschrankung auch technisch und organisatorisch umsetzen — und nachweisen koén-
nen. Ein Backup, aus dem im Alltag Einzelabfragen gefahren werden (,schau mal, was da 2023

drinstand,), ist nicht eingeschrankt. Dann tragt die Norm nicht.

2. Die Norm andert nichts an Art. 12 Abs. 3. Die betroffene Person muss binnen Monatsfrist er-
fahren, dass geléscht wurde, dass Kopien in Sicherungen noch bestehen, dass diese

eingeschrankt sind — und wann sie endguiltig verschwinden. Schweigen ist keine Option.

3. .zu bestimmten Zeitpunkten” heil3t: Der Zeitpunkt muss bestimmt sein. Ein dokumentierter
Sicherungszyklus mit definierter Retention erfullt das. ,Wenn der Speicher voll ist, oder ,wenn es
irgendwann Uberschrieben wird” erflllt es nicht. Das ist der Punkt, an dem die meisten Konzepte
in der Praxis scheitern — nicht am Recht, sondern an der fehlenden Dokumentation dessen, was

der Backup-Server ohnehin tut.

Das Restrisiko, das ich nicht verschweigen will

§ 4 Abs. 2 DSG ist eine nationale Beschrankung eines Betroffenenrechts. Die einzige unions-
rechtliche Offnungsklausel dafir ist Art. 23 DSGVO, der an solche MaRnahmen inhaltliche Min-
destanforderungen stellt. Ob § 4 Abs. 2 DSG diese erfullt, ist bislang weder vom EuGH noch vom

VwGH geklart. Die Kommentarliteratur halt die Frage offen.

Zur Einordnung des Risikos hilft ein Prézedenzfall: Bei den &sterreichischen Sonderregeln zur Bild-
verarbeitung (§§ 12 und 13 DSG) hat das Bundesverwaltungsgericht im November 2019 in zwei Er-
kenntnissen entschieden, dass die nationalen Bestimmungen gegen die DSGVO verstof3en und
unangewendet zu lassen sind. Dass es § 4 Abs. 2 DSG einmal ebenso ergehen kénnte, ist nicht

auszuschlielRen.

Die Konsequenz fur die Praxis ist nicht, die Norm zu ignorieren — sondern sie nicht allein

tragen zu lassen.
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Nutzen Sie § 4 Abs. 2 DSG als primare Begriindung. Bauen Sie das Léschkonzept aber so, dass es

auch ohne die Norm tragt:
— dokumentierte Interessenabwagung

— kurze Retention-Zeiten

— Nachléschroutine bei Restore

Wer sich ausschliel3lich auf § 4 Abs. 2 DSG stutzt, hat einen Single Point of Failure im
Compliance-Konzept. Das ist genau die Art von Abhéngigkeit, die man in der IT-Architektur

vermeidet — und im Rechtskonzept sollte man es genauso halten.

Der Fall, an dem sich alles entscheidet: der Restore

Hier sind sich alle einig — der Européische Datenschutzausschuss, die ¢sterreichische Literatur
und die ISPA (Internet Service Providers Austria): Beim tatsachlichen Einspielen eines Backups

sind die zwischenzeitlich gelé6schten Datenséatze erneut zu I6schen.

Das klingt banal und ist in der Praxis der am h&ufigsten fehlende Baustein. Denn daflr brauchen
Sie eine fortgeschriebene Liste der L6schvorgéange, die den Restore Uberlebt — also aul3erhalb

des Systems liegt, das wiederhergestellt wird.

Diese Liste ist selbst eine Verarbeitung personenbezogener Daten und muss minimal gehalten
werden. In der Regel genligen ein Hashwert und ein Datum. Kein Name, keine Adresse, keine

Kundennummer im Klartext.

Die Kontrollfrage fur Ihr ndchstes IT-Meeting: Wenn Sie das Backup morgen einspielen miissten

— welche geléschten Datenséatze waren wieder da, und wer wiirde es merken?

Wenn die Antwort ,niemand, lautet, haben Sie kein Rechtsproblem, sondern ein Prozessproblem.

Und das ist die bessere Nachricht, weil es |6sbar ist.

Der wichtigste Hebel ist Architektur, nicht Jurisprudenz

Backup und Archiv sind zwei verschiedene Dinge mit zwei verschiedenen Rechtsgrundlagen.

Wer sie im selben Speicher liegen hat, hat kein Rechtsproblem, sondern ein Architekturproblem.
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Zweck

Rechtsgrund-
lage

Retention

Zugriff

Umfang

Wiederherstellbarkeit nach einem Zwi-
schenfall

Art. 32 Abs. 1lit. c DSGVO

kurz — die Rechtfertigung wird mit jedem
Monat dunner

technisch beschrankt

technisch bedingt vollstandig

Erfullung gesetzlicher Aufbewahrungs-
pflichten

z.B.§ 132 BAO, § 212 UGB

gesetzlich vorgegeben, meist 7 Jahre

beschrankt, aber gezielt auffindbar

nur die tatsachlich aufbewahrungs-

pflichtigen Daten

Die letzte Zeile ist die teuerste in der Praxis. Eine Rechnung sieben Jahre aufzubewahren recht-

fertigt nicht, den vollstandigen CRM-Datensatz samt Kontakthistorie, Newsletter-Offnungsraten

und Support-Tickets sieben Jahre lang produktiv zu halten. Die Frist rechtfertigt nur den

notwendigen Datenumfang.

Die richtige Antwort ist Trennung: gesetzlich Aufzubewahrendes in ein zugriffsbeschranktes

Archiv, der Rest wird geldéscht.

Ebenso wenig tragt der umgekehrte Fehler — die langste anwendbare Frist einfach auf alles anzu-

wenden. Das ist ein eigenstandiger Verstol? gegen die Speicherbegrenzung nach Art. 5 Abs. 1lit. e

DSGVO, und er wird von den Aufsichtsbehérden auch als solcher beanstandet.

Was das fiir die Backup-Architektur konkret heist

— Retention-Zeiten definieren und dokumentieren, nicht nur konfigurieren. Was der Server

tut, muss auch auf Papier stehen.

— Backup und Archiv technisch trennen. Der wichtigste architektonische Hebel Uberhaupt,

weil er zwei rechtlich véllig verschiedene Bestande auseinanderzieht.

— Zugriffsbeschrankung auf Sicherungsbestande technisch durchsetzen — sonst greift die
Einschréankung nach § 4 Abs. 2 DSG nicht.

— Nachldschroutine fur den Restore-Fall samt Loschliste, die den Restore Uberlebt.

— Verschlisselung mit getrennter Schliusselverwaltung, damit Crypto-Shredding als Lésch-

option Uberhaupt zur Verfligung steht.

Und Logfiles? Die sind ein anderes Thema

Logfiles werden regelméaRig mit Backups in einen Topf geworfen. Rechtlich ist das falsch, und der

Unterschied ist die Zweckbindung.
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Ein Backup ist eine Kopie desselben Datenbestands zum selben Zweck. Ein Logfile dient einem
eigenstandigen Zweck — IT-Sicherheit, Betriebsstabilitat, Nachweis — auf einer eigenen Rechts-

grundlage (Art. 6 Abs. 1lit. f, gestutzt auf Erwagungsgrund 49).

Die praktische Folge: Wer im CRM geldéscht wird, hat nicht automatisch einen Anspruch darauf,
aus dem Webserver-Log zu verschwinden. Der Anspruch scheitert dort regelmafig daran, dass

die Daten fur den Sicherheitszweck noch erforderlich sind.

Aber: Das tragt nur, solange die Speicherdauer kurz und begrindet ist. Ein Log mit unbegrenzter
Retention verliert diese Rechtfertigung. Dazu gibt es einen eigenen Artikel, weil das Thema eigene
Fallstricke hat.

Was ab Oktober 2026 dazukommt

Ein Terminhinweis, der viele Betriebe unvorbereitet trifft: Mit dem NISG 2026 treten am 1. Okto-
ber 2026 verbindliche Pflichten zu Backup-Management und Protokollierung fur rund 4.000 bis

5.000 o&sterreichische Einrichtungen in Kraft — plus deren Zulieferer Uber die Lieferkettenpflicht.

Wer NISG-pflichtig wird, muss Backups und Protokollierung nachweisbar betreiben. Und steht
damit erstmals genau in dem Spannungsverhaltnis, das dieser Artikel beschreibt. Die gute Nach-
richt: Wer sein Loschkonzept jetzt sauber aufsetzt, erschlagt beide Anforderungen mit derselben

Dokumentation.

Die Kurzfassung fiir Ihr nachstes IT-Meeting

1. Loéschen heif3t nicht vernichten. Anonymisierung und Crypto-Shredding sind zulassige
Mittel — Pseudonymisierung nicht.

2. § 4 Abs. 2 DSG erlaubt die Verschiebung der Léschung im Backup, verlangt dafur aber Ein-
schrankung, einen bestimmten Zeitpunkt und Kommunikation binnen Monatsfrist.

3. Die Norm ist unionsrechtlich nicht abgesichert. Bauen Sie das Konzept so, dass es auch
ohne sie tragt.

4. Der Restore ist der kritische Moment. Ohne Léschliste, die den Restore Uberlebt, holen Sie
sich alles zuruck.

5. Backup ist kein Archiv. Wer das trennt, |6st das Problem in der Architektur statt in der Da-
tenschutzerklarung.
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Wann ein Gesprach sinnvoller ist als weiteres Lesen

Was Sie selbst gut erledigen kénnen: Retention-Zeiten dokumentieren, Backup und Archiv

auseinanderziehen, eine Antwortvorlage fur den Backup-Fall schreiben.

Sobald es an die Frage geht, ob Ihre konkrete Backup-Architektur die Einschrénkung nach § 4
Abs. 2 DSG technisch Gberhaupt abbildet — oder wie eine Nachléschroutine aussieht, die im
Ernstfall auch funktioniert — wird es eine Architekturfrage. Und die Iasst sich nicht aus einem

Ratgeber beantworten, sondern nur an lhrem tatsachlichen Setup.

In einem unverbindlichen 30-Minuten-Gespréach schauen wir uns an, wo Ihr Betrieb steht: Wo lie-

gen personenbezogene Daten Uberhaupt, was passiert im Restore-Fall, und welche zwei bis drei

Schritte bringen am meisten. Kein Verkaufsgesprach — eine Einschatzung auf Basis lhrer Situati-
on.

FAQ

Muss ich Daten aus dem Backup I6schen, wenn jemand einen Léschantrag stellt? Ja — die
Léschpflicht erfasst auch Sicherungskopien. In Osterreich erlaubt § 4 Abs. 2 DSG allerdings, den
Vollzug bis zum nachsten Léschzeitpunkt des dokumentierten Sicherungszyklus zu verschieben,
sofern die Verarbeitung bis dahin eingeschrankt wird. Ein pauschaler Ausschluss von Backups
aus dem Ldschanspruch ist nicht zuldssig und wird von den Aufsichtsbehérden ausdricklich be-
anstandet.

Wie lange darf ich Backups aufbewahren? Das Unionsrecht nennt keine Frist. Mal3geblich ist,
dass die Retention definiert, dokumentiert und begrindet ist — und dass sie nicht langer lauft

als fur den Wiederherstellungszweck nétig. Je langer die Frist, desto dlnner die Rechtfertigung.

Reicht es, den Kundenaccount zu deaktivieren? Nein. Die Deaktivierung eines Benutzerkontos
ist keine L6schung. Das ist einer der Punkte, die der Européische Datenschutzausschuss in seiner
Prifaktion 2025 ausdricklich beanstandet hat.

Gilt § 4 Abs. 2 DSG auch fur mein deutsches Tochterunternehmen? Nein. Die Norm ist 6sterrei-
chisches Recht und gilt nur fur Verarbeitungen, die dem 6sterreichischen DSG unterliegen. Fur
einen deutschen Standort brauchen Sie eine andere Begrindung — Ublicherweise Uber eine

dokumentierte Interessenabwagung.

Was muss ich der betroffenen Person konkret schreiben? Vier Punkte: was geléscht wurde,
dass Kopien in Sicherungen bestehen, dass diese in ihrer Verarbeitung eingeschrankt sind, und

bis wann sie endgultig verschwinden. Und das binnen eines Monats ab Eingang des Antrags.
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Mehr praktische Ki-Anleitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.
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