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Jeder n8n Webhook hat eine 6ffentlich erreichbare URL — wer sie kennt, kann sie aufrufen. Was
in der Testumgebung harmlos wirkt, wird im Produktivbetrieb zum offenen Tor: ungewollte Work-
flow-Auslésung, Datenabruf ohne Authentifizierung, Missbrauch als Relay-Endpunkt fur Dritte.
Dieser Artikel liefert keine weitere Einzel-Anleitung, sondern eine strukturierte Entscheidungs-
grundlage.

Sie erfahren, welche Angriffsrisiken realistisch sind, wie sich die vier gangigen Absicherungsme-
thoden konkret unterscheiden und wann welche Kombination fur |hr Szenario passt — inklusive
Nginx-Konfigurationsbeispielen, DSGVO-Hinweisen und einer abschlielRenden Produktions-
Checkliste.

Ein wichtiger Hinweis vorab: Self-hosted n8n (eigener Server, VPS, On-Premise) und n8n Cloud
unterscheiden sich architektonisch erheblich. Beide Szenarien werden in diesem Artikel separat

und eindeutig gekennzeichnet behandelt.

Warum offene Webhooks ein echtes Sicherheitsproblem
sind
Der Webhook-Node in n8n lauscht per Default auf einer 6ffentlichen URL — ohne jede Authentifi-

zierung. Das ist eine bewusste Design-Entscheidung fur Einfachheit in der Entwicklung, aber

keine sinnvolle Konfiguration fur den Produktivbetrieb.

Offene Schnittstellen sind einer der bevorzugten Einstiegspunkte fir automatisierte Angriffe —

wie Kl-automatisierte Ransomware: Risiken fir KMU zeigt, werden solche Schwachstellen heute

maschinell und in grolem MalRstab ausgenutzt.

Drei konkrete Angriffsszenarien

Szenario 1 — Datenexfiltration: Ein Angreifer ruft den Webhook auf und erhalt in der Response
interne Daten zurtick — z. B. eine Bestatigung mit Kundennummer, E-Mail-Adresse oder Auftrags-

status. Viele Workflows geben im Erfolgsfall mehr zurtck, als sie sollten.

Szenario 2 — Workflow-Missbrauch: Automatisierte Anfragen triggern E-Mail-Versand, CRM-
Eintrage oder Datenbankschreibvorgange. Ein Konkurrent, ein Bot oder ein gelangweilter Schuler

mit der URL kann Dutzende Eintrage erzeugen, bevor jemand es bemerkt.

Szenario 3 — Ressourcenerschépfung: Massenanfragen ohne Rate Limiting kébnnen den n8n-
Prozess Uberlasten, den Server in die Knie zwingen oder API-Kontingente bei angebundenen

Diensten aufbrauchen. Ein einfacher DoS-Angriff ohne besondere Kenntnisse.
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DSGV0-Relevanz

Logdaten aus n8n-Workflows enthalten haufig personenbezogene Daten: Namen, E-Mail-Adres-
sen, IP-Adressen, Bestelldaten. Art. 32 DSGVO verlangt explizit technische SchutzmalRnahmen
beim Umgang mit solchen Daten. Ein offener Webhook, der Kontaktformular-Einsendungen vera-

rbeitet, ist nach aktueller Rechtslage ein dokumentierbares Compliance-Risiko.

Self-hosted vs. n8n Cloud - verschiedene Ausgangsiage,
verschiedene Losungen

Self-hosted n8n (eigener Server, VPS, On-Premise)

Wer n8n auf einem eigenen Server betreibt — typischerweise bei Hetzner, IONOS oder einem 6s-
terreichischen Hosting-Anbieter — hat vollstdndige Kontrolle Gber die Netzwerkschicht. Alle Absi-
cherungsmethoden stehen zur Verfugung: IP-Whitelist auf Firewall-Ebene, Reverse Proxy mit Rate

Limiting, TLS-Terminierung, Header-Authentifizierung und HMAC-Validierung.

Die Kehrseite: Vollstadndige Kontrolle bedeutet vollstadndige Verantwortung. Updates, TLS-Zertifi-
kate, Logging und Patching liegen beim Betreiber. Wer n8n selbst hostet, muss diese Punkte aktiv

managen.

Bei n8n Cloud Ubernimmt der Anbieter die Infrastruktur-Absicherung. Die Server stehen in der
EU (n8n GmbH, Berlin), ein AV-Vertrag ist verfugbar — dessen Abschluss bei Verarbeitung
personenbezogener Daten Pflicht ist.

Was n8n Cloud-Nutzer selbst konfigurieren kénnen: Header-Authentifizierung im Webhook-
Node, Basic Auth und benutzerdefinierte Priflogik im Workflow. Was nicht méglich ist: IP-White-
listing auf Infrastrukturebene. Die Empfehlung fur Cloud-Nutzer lautet daher: Webhook-seitige
Authentifizierung konsequent aktivieren und HMAC-Validierung direkt im Workflow implementie-

ren.

Die vier wichtigsten Rbsicherungsmethoden im Vergleich

Es gibt keine Einheitsldsung. Die richtige Methode hangt davon ab, wer den Webhook aufruft —
ein internes Tool mit fixer IP, ein externer SaaS-Dienst wie Stripe, ein loT-Gerat oder ein

offentliches Formular.

Methode 1- API-Key / Header-Ruthentifizierung

Wie es funktioniert: Der Webhook erwartet einen definierten HTTP-Header mit einem geheimen

Wert. Anfragen ohne diesen Header (oder mit falschem Wert) werden abgewiesen.



Konfiguration in n8n: Webhook-Node 6ffnen - Authentication - ,Header Auth” wahlen >
Header-Name (z. B. X-API-Key ) und Wert definieren.

Beispiel-Request mit curl:

curl -X POST https://n8n.ihredomaene.at/webhook/kontakt \
-H ,Content-Type: application/json* \

-H ,X-API-Key: IhrGeheimerSchluessell123“ \
-d '{,name“: ,Max Mustermann*, ,email”: ,max@beispiel.at“}'

Bewertung: Einfach einzurichten, ausreichend fur viele interne Integrationen. Kein Schutz vor
Replay-Angriffen — wer den Key einmal abfangt (ohne TLS!), kann ihn beliebig oft verwenden. Mit
HTTPS ist das Risiko deutlich geringer.

Methode 2 - IP-Whitelist (Self-hosted)

Wie es funktioniert: Nur Anfragen von bekannten IP-Adressen werden zugelassen — alles andere

wird auf Netzwerkebene geblockt, bevor n8n Uberhaupt angesprochen wird.

UFW-Beispiel (Ubuntu):

# Webhook-Port nur von bestimmter IP erlauben

ufw allow from 203.0.113.42 to any port 5678
ufw deny 5678

Nginx allow / deny -Block im Location-Kontext:

location /webhook/ {
allow 203.0.113.42;
allow 10.0.0.0/24;

deny all;
proxy pass http://localhost:5678;

Bewertung: Sehr effektiv, wenn die Gegenstelle eine fixe IP hat — z. B. ein eigener Produktionsser-
ver, ein bekannter SaaS-Anbieter mit veroffentlichter IP-Range. Véllig ungeeignet fur dynamische

Gegenstellen (Mobilgerate, Home-Office-Nutzer, die meisten externen Dienste).

Methode 3 — HMAG-Signaturvalidierung
Wie es funktioniert: Die sendende Seite signiert den Request-Body mit einem gemeinsamen Se-
cret (SHA-256 HMAC) und schickt die Signatur als Header mit. n8n verifiziert diese Signatur im

Workflow — stimmt sie nicht, wird der Workflow abgebrochen.



Viele externe Dienste liefern HMAC-Signaturen bereits mit: Stripe ( Stripe-Signature ), GitHub
( X-Hub-Signature-256 ), Shopify ( X-Shopify-Hmac-SHA256 ). FUr eigene Integrationen lasst sich

dasselbe Prinzip implementieren.

JavaScript-Code im Function-Node zur HMAC-Verifikation:

const crypto require('crypto');

const secret = 'IhrGemeinsamesSecret';
const payload = JSON.stringify($input.first().json);
const receivedSignature = $input.first().headers['x-webhook-signature'];

const expectedSignature = crypto
.createHmac('sha256', secret)
.update(payload)
.digest('hex"');

if (receivedSignature !== "sha256=${expectedSignature} ) {
throw new Error('Ungliltige HMAC-Signatur — Anfrage abgewiesen.');

}

return $input.all();

Bewertung: Hochste Sicherheitsstufe unter den hier verglichenen Methoden. Schitzt auch vor
Replay-Angriffen, wenn zusatzlich ein Timestamp im Payload gepruft wird (Anfragen alter als 5
Minuten ablehnen). Etwas mehr Implementierungsaufwand, aber fur alle Integrationen mit

externen Diensten klar empfehlenswert.

Methode 4 - Basic Auth / Benutzername - Passwort

Konfiguration in n8n: Webhook-Node - Authentication - ,Basic Auth” - Benutzername und

Passwort definieren.

Bewertung: Schnell einzurichten. Funktioniert nur sicher tber HTTPS — im Klartext Gbertragen
sind Credentials sofort auslesbar. Ein weiteres Risiko: Benutzername und Passwort landen in
Server-Access-Logs, wenn sie nicht korrekt maskiert sind. Fir Low-Risk-Szenarien und schnelle

Tests akzeptabel, nicht fur Produktionsumgebungen mit sensiblen Daten.



Entscheidungsmatrix: Welche Methode fiir welches Szenario?

METHODE EINRICHTUNGS- SICHER- GEEIGNET FUR DSGVO-RELEVANZ
AUFWAND HEITSSTUFE

Header-Auth / Gering (5 Min.) Mittel Interne Tools, bekannte Ausreichend bei TLS

API-Key Gegenstellen

IP-Whitelist Mittel (Firewall/ Hoch bei fi- Server-zu-Server, bekann- Gut, da kein Payload
Nginx) xen IPs te SaaS-IPs durchkommt

HMAC-Signa- Hoher (Work- Sehr hoch Stripe, GitHub, Shopify; Beste Option bei

tur flow-Code) eigene Integrationen Personendaten

Basic Auth Gering (5 Min.) Niedrig— Schnelltests, Low-Risk- Nur mit TLS vertret-

Mittel Szenarien bar

Kombinations-Empfehlung fir Produktivbetrieb: HMAC-Validierung + TLS (HTTPS) + Rate Limi-
ting im Reverse Proxy. Wer keine HMAC-UnterstUtzung auf der Gegenseite hat, nimmt Header-

Auth + TLS + Rate Limiting als solide Basis.

Vergleichstabelle der vier Webhook-Absicherungsmethoden in n8n: Header-Auth, IP-Whitelist,
HMAC-Signatur und Basic Auth mit Einrichtungsaufwand, Sicherheitsstufe und Anwendungssze-

narien.

Reverse Proxy als Sicherheitsschicht — Nginx & Traefik
(Self-hosted)

Ein Reverse Proxy vor n8n zu schalten ist keine optionale Optimierung, sondern eine Grundvor-
aussetzung fur den sicheren Produktivbetrieb. Direkt exponierter n8n-Port ( 5678 ) ohne Proxy ist

in keinem Szenario empfehlenswert.



Nginx-Konfigurationsheispiel

# Rate Limiting Zone definieren (in http-Block)
limit req_zone $binary remote addr zone=webhook:10m rate=10r/m;

server {
listen 443 ssl;
server _name n8n.ihredomaene.at;

ssl certificate /etc/letsencrypt/live/n8n.ihredomaene.at/fullchain.pem;
ssl certificate key /etc/letsencrypt/live/n8n.ihredomaene.at/privkey.pem;
ssl protocols TLSv1l.2 TLSvl.3;

# Weiterleitung echter Client-IP an n8n

proxy set header X-Real-IP $remote addr;

proxy set header X-Forwarded-For $proxy add x forwarded for;
proxy set header X-Forwarded-Proto $scheme;

location /webhook/ {
# Rate Limiting: max. 10 Requests/Minute, Burst 20
limit req zone=webhook burst=20 nodelay;

# Optional: IP-Block fir bekannte Angreifer
# deny 198.51.100.0/24;

proxy pass http://localhost:5678;
proxy http version 1.1;
proxy set header Upgrade $http upgrade;
proxy_set header Connection 'upgrade';
proxy set header Host $host;

location / {
proxy pass http://localhost:5678;
proxy http version 1.1;
proxy set header Host $host;

# HTTP auf HTTPS umleiten

server {
listen 80;
server_name n8n.ihredomaene.at;
return 301 https://$host$request uri;

Wichtig: Den N8N _EDITOR BASE URL und WEBHOOK URL in der n8n-Konfiguration korrekt auf die

Proxy-Domain setzen, damit n8n die echte Client-IP aus X-Forwarded-For korrekt interpretiert.




Traefik als Alternative (Docker-Umgebungen)

Wer n8n in Docker Compose betreibt, findet in Traefik eine praktische Alternative zu Nginx.

Konfiguration erfolgt Uber Labels direkt im Compose-File:

services:
ndn:
image: n8nio/n8n
labels:
,traefik.enable=true”
,traefik.http.routers.n8n.rule=Host( n8n.ihredomaene.at )“
y,traefik.http.routers.n8n.tls.certresolver=letsencrypt”

Rate Limiting Middleware
,traefik.http.middlewares.webhook-ratelimit.ratelimit.average=10"
ptraefik.http.middlewares.webhook-ratelimit.ratelimit.burst=20"
IP-Whitelist Middleware (Beispiel)
- ,traefik.http.middlewares.webhook-ipwhite-
list.ipwhitelist.sourcerange=203.0.113.0/24"
- ,traefik.http.routers.n8n.middlewares=webhook-ratelimit”

Kurzer Vergleich: Traefik ist bei Docker-Compose-Setups deutlich komfortabler — Labels statt
separate Konfigurationsdateien, automatisches Let's-Encrypt-Management. Nginx ist bei klassi-
schen VPS-Konfigurationen ohne Docker die bewahrtere Wahl und bietet mehr Flexibilitat bei

komplexen Regelwerken.

TLS / HTTPS ist Pilicht, nicht Option

Ohne TLS sind sédmtliche Authentifizierungsmechanismen — API-Keys, Basic-Auth-Credentials,
sogar HMAC-Secrets beim Setup — im Klartext Uber das Netzwerk Ubertragbar. Let's Encrypt und
Certbot machen TLS-Zertifikate kostenlos und automatisch erneuerbar. Die Einrichtung auf

einem Ubuntu-Server dauert unter zehn Minuten.

Nach Art. 32 DSGVO ist Verschlisselung bei der Ubertragung personenbezogener Daten explizit
als geeignete technische SchutzmalRnahme genannt. Wer Webhooks mit Kundendaten, Kontakt-
formularen oder Bestellinformationen betreibt und kein TLS nutzt, handelt nach aktueller

Rechtslage fahrlassig.

DSGVO-Kontext: Was Unternehmen in Deutschiand und
Osterreich heachten miissen

Webhooks sind Datenschnittstellen. Sobald ein Webhook personenbezogene Daten verarbeitet
— und das ist bei Kontaktformularen, CRM-Updates, Bestelldaten oder Newsletter-Anmeldungen

fast immer der Fall — greifen die Anforderungen der DSGVO unmittelbar.



Ruttragsverarbeitung bei ngn Cloud

n8n GmbH hat ihren Sitz in Berlin. Far n8n Cloud steht ein AV-Vertrag (Auftragsverarbeitungsver-
trag) zur Verfagung. Wer n8n Cloud fur Workflows mit personenbezogenen Daten nutzt, muss
diesen AV-Vertrag abgeschlossen haben — das ist nach Art. 28 DSGVO keine Empfehlung,
sondern Pflicht.

Logging und Auditpflicht

Zugriffsversuche auf Webhooks sollten protokolliert werden: wer hat wann von welcher IP zuge-
griffen, wie viele Anfragen, wie viele Fehler. Diese Logs sind fur die Auditierbarkeit nach Art. 32

DSGVO wertvoll — aber: Die Logs selbst missen DSGVO-konform sein. IP-Adressen sind perso-
nenbezogene Daten, Loschfristen mussen definiert sein (typischerweise 30-90 Tage, abhangig

vom Kontext).

BSI Grundschutz als Orientierungsrahmen

Fur Self-hosted-Betreiber bietet der BSI IT-Grundschutz konkrete Orientierung: OPS.11.3 (Patch-
und Anderungsmanagement) fir das Aktuell-Halten von n8n und Abhéangigkeiten, SYS.1.6 (Contai-
ner) fur Docker-basierte Setups. Eine formale Grundschutz-Zertifizierung ist fir KMU nicht

realistisch, die Bausteine als Checklisten-Grundlage aber durchaus natzlich.

Ahnliche Uberlegungen zu Berechtigungsmodellen und technischen Schutzmafnahmen nach Art.
32 DSGVO gelten Ubrigens fur den Datenzugriff von Kl-Agenten — dieser Guide zeigt, wie KMU

dort Berechtigungen strukturieren.

Monitoring und Alerting hei verdachtigen Zugrifien

Absicherung ohne Sichtbarkeit ist blinder Schutz. Wer nicht weil3, was mit seinen Webhooks pas-

siert, merkt einen Angriff oft erst dann, wenn der Schaden bereits entstanden ist.

Was iiberwacht werden solite

— Unerwartete Aufruffrequenz (10 Requests in einer Minute, wo normalerweise 2 pro Tag kom-
men)

— Haufung von 4xx-Fehlern (Authentifizierungsversuche mit falschem Key, Scanner-Aktivitat)
— Anfragen von unbekannten oder geographisch unwahrscheinlichen Quell-IPs

— Fehlgeschlagene HMAC-Prufungen im Workflow

Einfache Umsetzungsoptionen

Nginx-Access-Log + GoAccess: Kostenlos, Self-hosted, liefert visuelle Auswertungen des

Nginx-Logs in Echtzeit oder als taglichen Report. Fir die meisten KMU ausreichend.
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n8n Error-Workflow: Bei fehlgeschlagener HMAC-Prufung im Function-Node einen Fehler werfen
(throw new Error(...) ) und einen separaten Error-Workflow konfigurieren, der bei jedem Feh-
ler eine Slack-Nachricht oder E-Mail sendet. So landet jede abgewiesene Anfrage sofort auf dem
Radar.

Uptime Kuma: Kostenloses Self-hosted-Monitoring-Tool, das Endpoint-Verfugbarkeit praft und

bei Ausfallen alarmiert. Keine tiefe Analyse, aber gut als Basisschicht.

Empfehlung: Mindestens einen Alert einrichten, der bei 10 oder mehr fehlgeschlagenen Authenti-
fizierungen innerhalb von 5 Minuten ausgel&st wird. Das reicht aus, um automatisierte Scan-

Aktivitat frihzeitig zu erkennen.

Produktions-Checkliste: n8n Webhooks sicher hetreiben
Infrastruktur (Seli-hosted)

— O TLS-Zertifikat aktiv, automatische Erneuerung konfiguriert (Let's Encrypt / Certbot)
— O Reverse Proxy (Nginx oder Traefik) vorgeschaltet

— 0 n8n-Port (5678) nicht direkt Uber Internet erreichbar (Firewall-Regel gesetzt)

— [ Rate Limiting im Reverse Proxy konfiguriert

— 0 X-Forwarded-For -Header korrekt an n8n weitergeleitet

- 0 n8n-Version aktuell (regelmaRige Updates eingeplant)

Authentitizierung
— 0 Webhook-Authentifizierung im Webhook-Node aktiviert (kein ,None” in Produktion)
— O HMAC-Signaturvalidierung fur alle externen Dienste implementiert
— 0 Keine Default-Credentials, keine einfach erratbaren API-Keys

— O API-Keys und Secrets in n8n-Credentials gespeichert, nicht hart im Workflow kodiert

Betrieh
— 0 Access-Logging aktiv (Nginx-Log oder vergleichbar)
— O Alerting bei Authentifizierungsfehlern konfiguriert
— O Loéschfristen fur Log-Daten definiert (DSGVO)

— 0 AV-Vertrag mit n8n abgeschlossen (falls Cloud + personenbezogene Daten)



n8n Cloud (zusatzlich)

— [0 Header-Auth in jedem produktiven Webhook aktiviert
— 0 Workflow-interne HMAC-Prufung fur externe Dienste implementiert
— 0 AV-Vertrag mit n8n GmbH geprift und abgeschlossen

— [ Datenschutzfolgeabschatzung durchgefihrt, falls Hochrisiko-Verarbeitung

Praxis-Beispiel: Absicherung eines Kontaktformular-
Webhooks In einem Handwerkshetrieh

Ein Elektrounternehmen mit 12 Mitarbeitenden aus der Steiermark nutzte n8n selbst gehostet auf
einem Hetzner-VPS, um Kontaktformular-Einsendungen aus WordPress/Elementor automatisch
als Leads in Pipedrive zu Ubertragen. Der Workflow lief stabil — bis eines Tages taglich Dutzende

Spam-Eintrage in Pipedrive auftauchten.

Das Problem: Die Webhook-URL war im Quellcode der WordPress-Seite sichtbar — durch Brow-
ser-Devtools in wenigen Sekunden auslesbar. Ein Mitbewerber (oder einfach ein Bot) hatte die

URL gefunden und begann, sie systematisch mit Fake-Anfragen zu befeuern.
Die Lésung in drei Schritten:

1. HMAC-Signierung auf WordPress-Seite: Das verwendete Kontaktformular-Plugin (Contact
Form 7 mit einem Webhook-Add-on) wurde durch ein benutzerdefiniertes Snippet erganzt,
das jeden POST-Request mit einem SHA-256 HMAC signiert und die Signatur als X-CF7-Si-
gnature -Header mitschickt.

2. Validierungs-Node in n8n: Direkt nach dem Webhook-Node wurde ein Function-Node ein-
geflgt, der die Signatur pruft (Code analog zum obigen Beispiel). Bei Fehler: Workflow-
Abbruch, Fehler-Log.

3. Rate Limiting in Nginx: limit_req zone mit maximal 5 Requests pro Minute von einer IP auf
den /webhook/ -Pfad beschrankt.

Ergebnis: Null unerwiinschte Eintrage seit der Umstellung. Der Implementierungsaufwand betrug

etwa zwei Stunden, davon die Halfte fur das Testen des HMAC-Codes. Die laufenden Kosten: null.

Nachste Schritte — und wann externe Beratung sinnvoll ist

Die wichtigsten Erkenntnisse in Kurze: Offene Webhooks sind kein theoretisches Risiko, sondern
ein praktizierbarer Angriffsvektor — auch fur kleine Betriebe. Fur die meisten KMU ist die Kombi-

nation aus Header-Auth oder HMAC, TLS und Nginx-Rate-Limiting eine ausreichende und um-



setzbare Basis. Self-hosted-Betreiber haben mehr Handlungsspielraum, tragen aber auch mehr
Verantwortung. n8n Cloud-Nutzer mussen auf Workflow-Ebene absichern und den AV-Vertrag

im Blick behalten.

Komplexer wird es in regulierten Branchen — Medizin, Finanzdienstleistungen, Bildung — oder
wenn eine gréRere Automatisierungslandschaft mit vielen verschiedenen externen Gegenstellen
gewachsen ist und niemand mehr den vollstandigen Uberblick hat, welcher Webhook wohin

Daten schickt.

Wenn Sie nicht sicher sind, welche Absicherungskombination fur Ihre konkrete n8n-Architektur
die richtige ist, oder wenn Sie Ihren bestehenden Setup auf Schwachstellen prifen lassen méch-
ten: Ein kurzes Gesprach ist oft der schnellste Weg zu Klarheit. Das kostenlose 30-Minuten-Bera-
tungsgesprach von Strukturaflow ist genau daflir gedacht — ohne Vorbereitung, ohne Verkaufs-

druck, aber mit einer konkreten Einschatzung lhrer Situation am Ende.

Mehr praktische Ki-Anleitungen fiir KMU

Dieser Artikel ist Teil des KI-Hubs von Strukturaflow — einer deutschsprachigen
Plattform fur den praktischen KI-Einsatz in kleinen und mittleren Unternehmen.
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